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مطالب این بولتن صرفاً جهت اطلاع 
رسانی بوده و نقل از آن تنها با ذکر 

منبع مجاز می باشد.
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ش��اید به نظر برسد جاسوسی و پایش محصول قرن 
21 است اما همواره در تاریخ وجود داشته و قدمت 
آن را می توان با پیدایش تمدن ها یکی دانس��ت. با 
پیش��رفت علم و دانش و ظهور فن آوری از دوربین 
و تلس��کوپ و رادی��و گرفته ت��ا دوربین های مدار 
بسته، ماهواره های جاسوسی، اینترنت، جی پی اس و 
... روش های جاسوس��ی و پایش بشر نیز دستخوش 
تحولات و پیچیدگی های بسیاری شده است. دوران 
جنگ س��رد میان آمریکا و روسیه را می توان یکی 
از مهم ترین عوامل پیش��رفت فناوری و گس��ترش 
روش ها و ابزار جاسوس��ی و پایش در تاریخ بش��ر 
دانست چرا که نیروهای نظامی کشورهای درگیر، 
به ندرت به طور مس��تقیم در جنگ س��رد شرکت 
می کردن��د؛ ای��ن نبرد بیش��تر توس��ط آژانس های 
اطلاعات��ی مانند س��یا آمری��کا، MI6 انگلس��تان، 

س��رویس اطلاع��ات ف��درال آلمان 
غرب��ی، استاس��ی آلمان ش��رقی و 
کاگ ب ش��وروی انجام می ش��د 
دلی��ل عملیات های  ب��ه همی��ن  و 

نیاز  جاسوسی 

دس��تگاه های اطلاعاتی ب��ه اب��زار و فن آوری های 
جاسوس��ی و پایش را روز ب��ه روز افزایش می داد. 
ب��ه همین دلی��ل طرف های درگیر س��رمایه گذاری 
هنگفت��ی در پیش��رفت تکنولوژی و اب��داع ابزار و 
روش ه��ای جاسوس��ی و اطلاعاتی کردن��د. برای 
نمونه می توان به پایگاه جاسوس��ی اشلون، سازمان 
اطلاعاتی مشترک ایالات متحده و انگلستان اشاره 
ک��رد که در جنگ جهانی دوم ایجاد ش��د و از آن 
برضد ش��وروی، چی��ن، و هم پیمانان آنها اس��تفاده 

می شد. 
جهان ب��ا حملات 11 س��پتامبر وارد دوره جدیدی 
از جاسوس��ی و پایش ش��د. دولت آمریکا به بهانه 
محافظت م��ردم آمریکا با تصوی��ب قوانین جدید 

نظارت  و امکان  ش��دیدتر  پای��ش  و 
جاسوس��ی از تمام��ی 
زندگ��ی  جنبه ه��ای 
آمریکای��ی  ش��هروندان 
انج��ام  و 

تاریخچه جاسوسی دیجیتال
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عملیات های جاسوسی در جهان را برای خود افزایش 
و هموار کرد. از آن زمان به بعد بود که با گس��ترش 
فن آوری های پیش��رفته ابزار پیچیده تر و پیش��رفته تر 

جاسوس��ی و پایش��ی نیز ابداع 
و توس��عه داده شد. فن آوری ها 
و دس��تگاه هایی که به دس��ت 
آمریکایی  بزرگ  شرکت های 
که همگی از ارتباط نزدیکی با 
سازمان های اطلاعاتی و نظامی 
و دولتی این کشور دارند تولید 

شده اند.
ای��ن فن آوری ها و دس��تگاه ها 
تلفن ه��ای  اینترن��ت،  نظی��ر 
دوربین های  رایانه ه��ا،  همراه، 
مدار بس��ته، جی. پی. اس ها و 

... امکانات و گزینه های فراوانی نیز به س��ازمان های 
اطلاعاتی برای جاسوس��ی و پای��ش مردم نیز داده اند 
و در واقع می توان از آنها به عنوان شمش��یر دولبه یاد 

کرد. 
فن آوری های نوین و تجهیزات الکترونیکی چنان در 
تار و پ��ود زندگی مردم عصر دیجیت��ال تنیده اند که 
تبدی��ل به تیغ دو لبه ش��ده اند. به ط��وری که از یک 
سو برای تسهیل ارتباطات بین فردی تولید و از سوی 
دیگر به عنوان ابزاری برای جاسوسی و شنود به کار 
گرفته می ش��وند. اگرچه این اب��زار نظیر دوربین های 
جاسوسی، دوربین های مداربسته، دستگاه های ضبط 
صدا ردیاب موبایل، جی. پی. اس و شنود صوتی در 
دس��ترس عموم مردم قرار دارد ام��ا همین ابزار تله و 
طعمه ای برای جاسوس��ی و شنود توسط گردانندگان 
شبکه های جهانی ارتباطی نظیر مخابرات و اینترنت و 

غیره می شوند.
این گزارش ب��ا توجه به پیچیدگی و حس��اس بودن 
این فن آوری ها و افزایش تهدیدات امنیتی و سایبری 

ب��ه بررس��ی برخ��ی از حوزه های اصل��ی و روش ها 
و تکنیک ه��ای جاسوس��ی و پایش��ی با اس��تفاده از 
فن آوری های نوین و تجهیزات س��خت افزاری و نرم 

افزاری خواهد پرداخت.

جاسوسی و پایش اینترنتی
اینترنت به بزرگ ترین »ماش��ین جاسوس��ی و پایش 
اطلاعات« جهان تبدیل ش��ده اس��ت و این در حالی 
رخ می دهد که به طور روز افزون ش��اهد این هستیم 
که اطلاعات شخصي بیش��تر افراد نسبت به هر زمان 
دیگري در اینترنت قرار دارد و آن را به مثابه گنجینه 

با ارزشی از اطلاعات تبدیل کرده است.
ده��ه 60 می��لادی را می توان دهه پیدای��ش اینترنت 
نامید. آمریکا با هدف نظارت مجازی بر جهان و پس 
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از ارائه اینترنت در دهه 90 میلادی با گسترش شبکه 
های اینترنتی در سراسر جهان، میلیاردها نفر را در دام 
تارهای عنکبوتی سیستم اطلاعاتی خود گرفتار کرد. 
طبق گزارش��ی که در سال 2011 منتشر شده در حال 
حاض��ر حدود 2 میلی��ارد و 200 میلیون نفر در جهان 
از اینترنت اس��تفاده می کنند یعنی چیزی حدود یک 

سوم جمعیت کل جهان.
با اس��تفاده روز افزون اینترن��ت در زندگی روزمره و 
پیوند خوردن دنی��ای حقیقی و دنیای مجازی و نفوذ 

اینترنت و فناوری های 
نوین در زندگی مردم 
دنیا، حاکمان اینترنت 
اگرچه بر حفظ حریم 
تاکی��د  خصوص��ی 
راحتی  ب��ه  می کنن��د 
و  ابع��اد  تمام��ی  ب��ه 
زندگ��ی  زوای��ای 
اف��راد دسترس��ی پیدا 
کرده اند. این امکانات 
را  طلای��ی  فرص��ت 
از  جاسوس��ی  ب��رای 
تمامی مردم دنیا برای 

آمری��کا به وج��ود آورد. اما چرا اینترن��ت؟ اینترنت 
را می ت��وان دریچ��ه نفوذ به افکار و قلب ها دانس��ت 
چرا که بس��یاری از افراد افکار، اطلاعات ش��خصی، 
اطلاع��ات مهم، ارتباطات، احساس��ات، خواس��ته ها 
و بس��یاری موارد دیگ��ر را به راحتی در آن منتش��ر 
و آن را دو دس��تی تقدیم س��ازمان های اطلاعاتی و 
جاسوس��ی می کنند. آمریکا نیز ب��ا برنامه ای مدون و 
چند مرحله ای اقدام به بسترسازی استفاده از اینترنت 

در تمامی ابعاد زندگی واقعی و س��ایبری مردم جهان 
به وسیله لوازم و ابزار ارتباطاتی و الکترونیکی، بدون 
آنکه توج��ه و واکنش منفی اف��راد را برانگیزد کرد 
و توانس��ت به خصوصی ترین زوای��ای زندگی آنها 
دسترس��ی و تسلط پیدا کند. در واقع هر وسیله ای که 
قابلیت اتصال به اینترنت را داشته باشد از آن می توان 
به عنوان یک ابزار جاسوسی و شنود و پایش استفاده 

کرد.
بر اس��اس قوانینی ک��ه دولت آمریکا وض��ع نموده، 

مدیریت شبکه های اینترنتی باید تمامی اطلاعاتی را 
که در شبکه جهانی رد و بدل می شود کنترل کرده و 
از آن ها استفاده لازم را به عمل آورد. بنابراین دیگر 
جای تعجب نیست، دولت آمریکا که خود را حافظ 
امنی��ت جهانی می داند، برای حف��ظ امنیت دو دنیای 
مج��ازی و حقیقی، اطلاعات مورد نی��ازش را با این 

توجیه از شبکه های اینترنتی بدست آورد.
دولت ای��الات متح��ده آمریکا عم��لا حاکم مطلق 
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دنیای مجازی ماست. حاکمی که با در اختیار داشتن 
مدیری��ت منابع اینترنتی، مدیری��ت خدمات اینترنتی 
نظی��ر دامنه و فض��ای میزبانی به خوب��ی این فرصت 
را دارد، از تم��ام وقایع��ی که در ش��بکه جهانی رخ 

می دهد، مطلع گردد.
 اما آمریکا چگونه این کار را انجام می دهد؟

مراک�ز کنت�رل اطلاعات و 
داده های اینترنتی

آژان��س امنیت ملی آمریکا مش��هور به NSA، یک 
آژانس دولتی آمریکا اس��ت که به نح��وی زیر نظر 
س��ازمان دفاع ایالات متحده آمریکا اداره می ش��ود. 
این س��ازمان در ۴ نوامبر س��ال 19۵2 تاس��یس شد و 
وظیفه اصلی آن نظارت ب��ر مخابرات و فعالیت های 
ماهواره ای و کش��ف رمز در ای��الات متحده آمریکا 

می باشد.
ای��ن آژان��س از اعضای کلی��دی جامع��ه اطلاعاتی 
ایالات متحده آمریکا اس��ت و یکی از محرمانه ترین 
سازمان های جاسوسی در جهان به شمار می آید. البته 
کار این آژانس محدود به جاسوسی ارتباطات است 
و جاسوسی انس��انی را شامل نمی شود. همچنین طبق 
قانون، فعالیت های جاسوس��ی این آژانس محدود به 
روابط خارجی اس��ت اما در برخ��ی مواقع نظارتهای 
داخل مرزی را هم ش��امل می شود. مرکزاین آژانس 

در ایالت مریلند است.
ش��نود دایم ارتباطات از راه دور، در سراس��ر جهان 
)موبایل، فکس، ای. می��ل و ارتباطات انفورماتیک( 
و همچنی��ن دریافت و تحلیل تصاویر ماهواره ای، در 
 )NSA( حوزة وظایف س��ازمان امنیت ملی آمریکا

اس��ت. این آژان��س - که مق��رّ آن در ف��ورت مید 
)مریلند، نزدیک واش��نگتن( قرار دارد. صدهزار نفر 
را در اس��تخدام خودش دارد که این افراد در مراکز 
مختلف در آمریکا و ایس��تگاه های ش��نود مستقر در 
خارج، ب��ه کار مش��غول اند. این س��ازمان از بودجه 
س��الانه ای معادل بیش از ش��انزده میلی��ارد دلار بهره 
می ب��رد. به گفته ج��ان پیک، کارش��ناس آمریکایی 
مس��ائل اطلاعاتی، آژانس امنیت ملی ایالات متحده، 
حدود 9۵ درصد ارتباطات از راه دور را در سراس��ر 
جهان، تحت کنترل دارد. این حجم عظیم اطلاعات 
به وسیلة ابرکامپیوترهای مجهز به نرم افزارهای تجزیه 
و تحلیل، مورد بررس��ی دقیق قرار می گیرد. البته رقم 
گفته شده از س��وی این کارشناس آمریکایی، مورد 
قبول همة اهل فن نیست، اما می توان با اطمینان گفت 
ک��ه توانایی آژانس امنیت مل��ی آمریکا در ره گیری 
اطلاعاتی بی��ش از پنجاه درص��د ترافیک جهانی را 
ش��امل می ش��ود. مدیر این آژانس، ب��ه هنگام یکی 
از مع��دود مصاحبه هایش با مطبوع��ات، اعلام کرده 
بود که او باید هر س��ه س��اعت، اطلاعاتی معادل کل 
کتابخان��ه کنگره آمری��کا را تحت اداره اش داش��ته 

باشد.
اطلاع��ات مورد تحلیل س��ازمان امنیت ملی آمریکا، 
به ط��ور دائم از طریق حدود پنجاه ایس��تگاه ش��نود 
در بیس��ت کشور جهان در س��طح پنج قاره دریافت 
می شود. این ایستگاه ها وظیفه دارند علامات فرستاده 
شده از س��وی ماهواره های مخابراتی را شنود کنند؛ 
البت��ه عمده این علامات از س��وی ماهواره های اینتل 
س��ت ارس��ال می گردد. مهم ترین ایستگاه های شنود 
در کشورهای انگلس��تان، نیوزیلند، استرالیا و آلمان 

مستقر هستند.
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ای��ن ایس��تگاه های ره گی��ری علامات ماه��واره ای، 
اطلاع��ات را دریاف��ت می کنن��د؛ خ��واه از طری��ق 
ره گی��ری مس��تقیم امواج فرس��تاده ش��ده از س��وی 
ماه��واره، یا از طریق دریافت علام��ات ماهواره های 
وی��ژه جمع آوری اطلاعات در فضا. این ماهواره های 
ره گیری که ب��ه نام های »مرک��وری«، »ترومپت«، یا 
»مانتور« شناخته می ش��وند، همچنین قادر به ره گیری 
امواج رادیوالکتریک از مبدأ زمین هم هس��تند. برای 
انجام دقیق مأموریت، برخی از این ماهواره ها - مثل 
ماهواره ه��ای مرکوری - به آنتن های��ی مدوّر مجهز 
هس��تند که می توانند امواج خیلی س��بک را منعکس 
کنند؛ امواجی که سطحش��ان می تواند تا سطح یک 
زمین فوتبال برابر باشد. این آنتن های عظیم می توانند 
امواج فرس��تاده ش��ده از سوی ایس��تگاه های تقویتی 
تلفن های همراه را دریافت کنند. ش��ایع اس��ت که 9 
ماهواره از این دس��ت در اط��راف زمین و در ارتفاع 
۳6 ه��زار کیلومتری از س��طح زمین ق��رار دارند. 2 
ماه��واره از این نوع، بر فراز ق��ارة اروپا قرار دارند و 
اطلاعات دریافتی را به ایس��تگاه بزرگ منویت هیل 

در انگلستان ارسال می کنند.
ه��ر بار که ش��ما مکالم��ه ای تلفنی با خ��ارج برقرار 
می کنی��د و انع��کاس صدای خودتان را در گوش��ی 
می ش��نوید )علامت مشخصه اس��تفاده از ماهواره در 
ارتباط با راه دور(، مطمئن باشید که این ایستگاه های 
زمینیِ آژانس امنیت ملی آمریکا هس��تند که مشغول 
دریافت مکالمة ش��ما هس��تند. س��ازمان امنیت ملی 
آمریکا روزانه میلیون ها ارتباط از راه دور را ره گیری 
می کند. تمام ارتباطی که به این ترتیب در چهارگوشة 
جهان شنود می شوند، به فورت مید فرستاده شده، در 
آنجا غربال می شود؛ تنها بخش کوچکی از اطلاعات 

ارسالی مورد استفاده بعدی قرار می گیرد. اما عملیات 
غربال چگونه انجام می گی��رد؟ کامپیوترهایی مجهز 
ب��ه نرم افزارهای مخصوص، وظیف��ة تجزیه و تحلیل 
و غرب��ال اولی��ه اطلاع��ات را ب��ر عهده دارن��د. این 
کامپیوتره��ا ش��ماره تلفن های خاص��ی را در حافظة 
خودشان ذخیره کرده اند که براساس آنها غربال اولیه 
را انجام می دهند و تنها آن دس��ته از مکالماتی را که 
به وسیلة این شماره ها صورت پذیرفته، نگه می دارند. 
این شماره ها عبارتند از: شماره تلفن وزارت خانه ها، 
سفارت خانه ها، روابط عمومی سازمان های بین المللی، 
سازمان های غیر دولتی، شرکت های بزرگ فعال در 
عرصه های حساس و مشکوک به رقابت با منافع ملی 
آمریکا در حوزه های مختلف؛ اما گزینش ارتباطات 
هم چنین از طریق شناس��ایی صدای افراد هم صورت 
می گیرد. همین جا روش��ن کنیم که میکروچیپ های 
کامپیوترهای کرای )Cray( که شناس��ایی صداهای 
آش��نا را انجام می دهن��د، در فورت می��د و در یک 
 Cray کارخانة ویژه ساخته می شوند. کامپیوترهای
متعلق به آژانس امنیت ملی آمریکا هماهنگ با بانک 
قادرند صداهای شخصیت های تحت  داده هایش��ان، 
مراقبت مثل ش��خصیت های سیاس��ی و دیپلماتیک، 
نظامی، رؤس��ای ش��رکت ها و حتی اعضای شناخته 
ش��ده جنبش های تروریس��تی یا شورش��یان و سران 

کارتل های مواد مخدر را شناسایی کنند.
ش��مار ارتباطات گزینش ش��ده، حفظ شده و تفسیر 
ش��ده )ارتباطی ک��ه تحلیل ی��ا گزارش��ی را در پی 
دارد( تقریب��اً به پان��زده مورد در روز بالغ می ش��ود. 
بی ش��ک ارتباط��ات افراد ب��ر روی ش��بکه اینترنت 
نیز تحت کنترل ش��دید ق��رار دارد؛ کام��لًا محتمل 
اس��ت آژانس امنیت ملی ایالات متح��ده با توجه به 
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محتوای روی ش��بکه، هر لحظ��ه آنها را کنترل کند؛ 
میهن پرس��تی آمریکای��ی به گونه ای اس��ت که همه 
ش��رکت های ارائ��ه دهن��ده خدم��ات اینترنتی - که 
اکثرش��ان آمریکایی هس��تند - به آژانس امنیت ملی 
کشورش��ان اجازه می دهند، داده های مشتریانشان را 

کنت��رل کند و همین ط��ور ارتباطات اینترنتیش��ان را؛ 
به ع��لاوه اینکه برخ��ی س��ایت های اینترنتی )اغلب 
آمریکایی(، گاهی بدون اط��لاع صاحبان آنها برای 
کنترل محتوای کامپیوترهای برخی کاربران اینترنتی، 
مورد اس��تفاده قرار می گیرد. مدتی است که به طور 

مداوم این نجوا به گوش می رسد که شرکت بزرگ 
کامپیوتری »مایکروس��افت« پیوند نزدیکی با آژانس 
امنی��ت ملی آمری��کا دارد؛ البته ای��ن همکاری ها در 
چارچوب عملیات ش��نود و ره گیری انجام می شود. 
باید بگوییم تنها، آژانس امنیت ملی آمریکا اینترنت 

را تحت کنترل ندارد؛ بلکه تقریباً تمام س��ازمان های 
اطلاعاتی آمریکا س��رویس های ره گی��ری و کنترل 
خاصّ خودش��ان را )در مورد اینترنت( دارا هس��تند؛ 
ای��ن موض��وع از CIA تا حتی س��رویس اطلاعاتی 

نیروی دریایی آمریکا را شامل می شود.
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جهانی  جاسوس�ی  مرک�ز 
»اشلون«

اش��لون واژه ای اس��ت که معمولا برای اشاره به یک 
سیستم جاسوس��ی جهانی )تأس��یس در سال 19۴7( 
ک��ه س��ازمان های اطلاعاتی پن��ج کش��ور آمریکا، 
انگلس��تان، کانادا، اس��ترالیا و نیوزیلن��د در آن نقش 
دارند و هم اکنون توس��ط آژانس امنیت ملی آمریکا 
هدایت می ش��ود، ب��ه کار م��ی رود. اش��لون مقادیر 
عظیم تماس های تلفن��ی، پیام های ایمیل، دانلودهای 
اینترنت��ی، ارتباطات ماهواره ای و غیره را جمع آوری 
ک��رده، س��پس اطلاع��ات م��ورد نظ��ر را از طریق 

برنامه های اطلاعاتی تصفیه می کند. 

بن��ا ب��ر گزارش ها اش��لون، در ح��دود 90 درصد از 
ترافیک اینترنتی را وارس��ی می کن��د. آمریکا تلاش 

بس��یاری کرده اس��ت تا این برنامه را از نظرها مخفی 
نگه دارد، حتی با توجه به اینکه دولت های اس��ترالیا 
و نیوزیلند وجود این برنامه را تأیید نمودند. اش��لون 
بس��یار  عملی��ات  ی��ک 
ک��ه  اس��ت  محرمان��ه 
دادگاه ها و مجالس ملی 
هیچ گونه نظارتی بر آن 
ندارند و در نتیجه کسی 
نمی داند که این برنامه ها 
چگون��ه مورد اس��تفاده 
قرار می گیرند و یا اینکه 
اس��تفاده از آنها مطابق با 
موازین قانونی اس��ت یا 

نه.
فعالیت های  در  اش��لون 
تجاری نیز به جاسوس��ی 
می پ��ردازد. ب��رای مثال 
در س��ال 1990، آژانس امنیت ملی آمریکا از انعقاد 
یک قرارداد 200 میلیون دلاری بین اندونزی و یک 
تولی��د کننده ماه��واره ژاپنی مطلع ش��د. جرج بوش 
پ��در در این معامله مداخله کرده و طرف اندونزی را 
قانع س��اخت که این معامله را بین ژاپنی ها و شرکت 
AT&T )شرکتی که بعدها وارد برنامه استراق سمع 

از شهروندان آمریکایی شد( تقسیم کند.
بن��ا بر گزارش��ات، دول��ت آمریکا از برنامه اش��لون 
برای جاسوس��ی صنعتی نیز بهره می گیرد که ش��امل 
تکنول��وژی توربی��ن بادی ب��دون دنده که توس��ط 
شرکت آلمانی »انرکون« )Enercon( طراحی شده 
بود و نیز تکنولوژی گفتار که توسط شرکت بلژیکی 
»هاس��پی اندلرناوت« طراحی ش��ده بود، می شود. این 
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جاسوس��ی های اقتصادی حتی به داخ��ل آمریکا نیز 
سرایت کرده است. بر این اساس، برخی شرکت های 
آمریکای��ی مجبور می ش��وند تا از معام��لات به نفع 
شرکت هایی که به طور مداوم پول به سوی دو حزب 

حاکم در آمریکا سرازیر می کنند، کنار بکشند. 

مرکز جاسوسی یوتا
آژان��س امنیت ملی امریکا ب��رای رهگیری و ذخیره 
داده های الکترونیکی جمع آوری شده از سراسر جهان 
و ش��هروندان امریکایی، در حال ساخت بزرگ ترین 

مرکز جاسوسی 
جهان است.

 ای��ن مرکز که 
روس��تای  در 
ه  د فت��ا ا ر و د
در  بلافدی��ل 
قرار  یوتا  ایالت 
ق��ادر  دارد، 
پ��ردازش  ب��ه 
ی��ی  ه ها د ا د
حج��م  ب��ه 

“یوتابایتز” )یک میلیون میلیارد گیگابایت( است.
فعالیت این تاسیس��ات 2 میلی��ارد دلاری “رهگیری، 
کشف، تجزیه و تحلیل و ذخیره سازی حجم بالایی 
از ارتباط��ات جهان��ی از جمل��ه محت��وای مکالمات 
تلفنی، ایمیل های ش��خصی، پیام های متنی تلفن های 

همراه و جستجوهای اینترنتی را در بر می گیرد. ”
جاسوس��ی  مرک��ز  گ��زارش،  ای��ن  اس��اس  ب��ر 
مذکور”مخفی تری��ن و دردس��ر س��ازترین آژان��س 

اطلاعاتی در سراسر جهان به شمار می رود” و سالانه 
ح��دود 6۵ م��گاوات ب��رق مصرف می کن��د. هزینه 
نگهداری این مرکز جاسوسی سالانه ۴0 میلیون دلار 

است.
این مرکز جاسوس��ی سیگنال های ارتباطی را از زمان 
خروج از ماهواره ها تا هن��گام حرکت در کابل های 
موج��ود در زی��ر زمین و زی��ر دریاها و ش��بکه های 

بین المللی، خارجی و داخلی رهگیری می کند.
آژان��س امنی��ت ملی امریکا ب��ا اس��تفاده از رایانه ای 
که احتمالا پر س��رعت ترین ابر رایانه جهان به شمار 

م��ی رود، قادر اس��ت از طری��ق ل��وازم خانگی نظیر 
یخچ��ال فریزرها، اجاق ها و سیس��تم های روش��نایی 

متصل به اینترنت، به جمع آوری داده بپردازد.
این تاسیس��ات از لحاظ تکنیکی ب��ه “وزارت امنیت 
داخل��ی امریکا” در جم��ع آوری اطلاع��ات درباره 
تهدیده��ای س��ایبری و دس��تیابی ب��ه اهداف��ش در 

خصوص امنیت سایبری کمک می کند.
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شبکه های اجتماعی
با ظهور رسانه ها و شبکه های اجتماعی و یکپارچگی 
سرویس های ارائه دهنده ایمیل و فضاهای مجازی و 
چت روم ها، جاسوسی آمریکا وارد فاز پیشرفته تر و 
مراحل پایانی خود ش��د. با توسعه لوازم الکترونیکی 
هوش��مند نظی��ر تلفن های هم��راه، تبلت ه��ا و لوازم 
خانگی هوش��مند همچ��ون تلویزیون، کنس��ول های 
ب��ازی و غیره که همگی ام��کان ارتباط با اینترنت را 
دارند، مرحله جدیدی در جاسوسی سایبری آغاز شد 
و آن تلفیق و یکپارچگی انواع رس��انه های اجتماعی 
و س��رویس های ایمیل در چنین دستگاه هاس��ت که 
چرخه جاسوسی را به طور چشمگیری کامل می کند. 
برای مثال تلفن های همراه هوشمند بهترین ابزار برای 
جاسوسی سایبری ش��ده اند. چرا که شما تنها با یک 
تلفن هوش��مند که قابلیت اتصال به اینترنت را دارد، 
می توانی��د وارد ش��بکه های اجتماع��ی و ایمیل های 
خود ش��وید و به فعالیت بپردازید. این مساله شنود و 
پایش را بسیار راحت می کند. چرا که: 1- به راحتی 
مکالمات و ارتباط تلفنی شنود می شوند. 2- از طریق 
جی. پی. اس موقعیت مکانی و جغرافیایی شناس��ایی 
می ش��ود و ۳- از طریق فعالیت ه��ای اینترنتی متوجه 
افکار و احساس��ات و برنامه ه��ا و کارهایی که انجام 

می دهید می شوند.
اس��تفاده از اینترن��ت روز به روز در حال گس��ترش 
است، توس��عه تلفن های همراه هوشمندی که قابلیت 
ارتباط ب��ا فضای مجازی و س��ایبری را دارند از این 
جهت رو به گسترش است که علاوه بر اینکه هویت 
فرد وارد ش��ده به فضای مجازی مش��خص می شود 
بلکه ب��ا اس��تفاده از سیس��تم موقعیت ی��اب جهانی،  

GPS،  موقعیت مکانی فرد نیز مشخص می شود.
این روزها فیس بوک تبدی��ل به یکی از بزرگ ترین 
ش��بکه های اجتماعی در جهان شده است و در حال 
حاضر حدود 8۴۵ میلیون کاربر در سطح جهان دارد. 
در نگاه اول چیز بدی در مورد س��ایت »فیس بوک« 
وجود ندارد. یک ش��بکه اجتماعی که به شما کمک 
می کند تا با دوس��تان خود در ارتباط باش��ید و حتی 
بتوانید دوس��تان قدیم��ی خود را که سال هاس��ت از 
آن ها بی خبر هس��تید، پیدا کنید. بسیار زیبا است که 
تصویر از کودک تازه متولد شده دوست خود را در 
صفحه مربوط به او ببینید و اولین نفری باش��ید که به 

او تبریک می گویید.
یک��ی از اولین مس��ائل مربوط به فی��س بوک بحث 
رعایت حریم خصوصی کاربران اس��ت. بس��یاری از 
کارب��ران تصاوی��ر، کلیپ ها و یا مطالب��ی را بر روی 
صفحه ش��خصی خود منتش��ر می کنند که علاقه ای 
ندارند تا دیگران هم به آن مطالب دسترس��ی داش��ته 

باشند.
در سال های اخیر موارد بس��یار زیادی از هک شدن 
حس��اب های کاربران در اع��داد میلیونی اتفاق افتاده 
است که به افشای اطلاعات شخصی میلیون ها کاربر 
در فضای مجازی منجر ش��ده اس��ت. باج گیری ها، 
تهدی��د و آزار اذیت س��ایبری از جمل��ه جدیدترین 
مش��کلات پیش روی بشر امروز اس��ت که با شبکه 
اجتماعی فیس بوک ارتکاب به آن ها بسیار راحت تر 

شده است.
ح��دودا یک ماه پی��ش بود که پخ��ش تصاویری از 
طریق سایت فیس بوک خانواده های چندین قربانی 
را در انگلس��تان ش��وکه ک��رد. افرادی ک��ه به دلیل 
ارتکاب به جرم های خش��ن به زن��دان افتاده بودند به 
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وسیله قاچاق تلفن های همراه هوشمند به درون زندان 
توانسته بودند صفحه فیس بوک خود را به روز کرده 

و به خانواده قربانیان توهین کنند.

متاس��فانه باید اذعان کرد که بعض��ی از جنایت های 
رخ داده در کش��ور م��ا هم ب��ه فیس ب��وک مرتبط 
اس��ت. استفاده از این شبکه برای دوست یابی یا حتی 
همسریابی باعث ایجاد مش��کلات فراوان برای افراد 
مختلف شده است که متاسفانه در مواردی به قتل نیز 

منجر شده است.
اما نکته دیگر این مس��ئله است که در حال حاضر به 
طور متوس��ط و روزانه ۴ میلیارد پیام به ش��کل متن، 
عکس و ی��ا فایل های صوتی و ی��ا تصویری در این 
ش��بکه رد و بدل می شود. تعداد زیادی از این مطالب 
به وسیله کاربران به عنوان مطالب منفی و مضر اعلام 
ش��ده و به وسیله س��ایت برداشته می ش��ود. اما آیا تا 
به حال این س��وال برای ش��ما مطرح ش��ده است که 

چطور؟
سایت فیس بوک از طریق شرکت های الکترونیکی 
و اینترنت��ی کوچکتر ب��ه مانن��د "oDesk" بیش از 
هزاران نفر که عمدتا 
فقیر آس��یا،  اهالی  از 
آمریکای  ی��ا  آفریقا 
با  را  هس��تند  لاتی��ن 
 1 س��اعتی  دس��تمزد 
دلار اس��تخدام کرده 
و به آن��ان این وظیفه 

را محول می کند.
در این جا دو نگرانی 
وجود دارد: یکی این 
که این افراد از لحاظ 
امنیت��ی آن چنان که 
تایید  ش��اید  و  بای��د 
افراد  این  اند.  نش��ده 
از منازل خود در نقاط مختلف جهان به حس��اب های 
کاربری بخش زیادی از اعضای س��ایت دسترس��ی 
دارن��د و در صورتی که بخواهن��د می توانند نه فقط 
آن مطلب مضر و یا م��ورد اعتراض و بلکه به تمامی 
اطلاعات ش��خصی کاربران دسترسی داشته و از آن 

مطالب سوءاستفاده کنند.
مس��ئله بعد فشار بسیار زیادی اس��ت که به خود این 
افراد وارد می ش��ود. عمده این افراد که این وظیفه را 
به عهده می گیرند جوان و در حال تحصیل هس��تند. 
ح��ال تصور کنید که این افراد ه��ر روز باید تصاویر 
وحش��تناک و یا غیر اخلاقی را از نظر بگذرانند و یا 
متونی که در آن ها توهین های نژادی و یا فحاش��ی به 
کار رفته است را بخوانند. مسلما تاثیرات چنین کاری 
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در دراز مدت بسیار مخرب خواهد بود.
در یک نگاه کلی اگر فیس بوک را یک کش��ور در 
نظر بگیریم، باید بگوییم که این کش��ور از بس��یاری 
کش��ورها پرجمعیت تر و ثروتمندتر اس��ت. حال این 
»مدیران جهان س��ومی« در حکم پلیس این کش��ور 
بزرگ و پرجمعیت ظاهر ش��ده اند و سعی می کنند تا 
نظ��م را در این محیط حف��ظ کنند. اما باید گفت که 
نه تنها فیس بوک، بلکه س��ایر ش��بکه های اجتماعی 
مث��ل »توئیتر« و »گوگل پ��لاس« نیز در مورد این تیم 
مدیریتی خود س��کوت پیش��ه کرده اند و خیلی میل 
ندارند ت��ا در مورد نحوه گزین��ش و میزان حقوق و 

مزایای این افراد صحبت کنند.
کارشناس��ان امنی��ت فضای س��ایبر ح��دس می زنند 
که فیس ب��وک چیزی در ح��دود 800 تا 1000 نفر 
مدیر این چنینی را از طریق ش��رکت هایی همچون " 
oDesk " در سرتاس��ر جهان استخدام کرده است. 
»گراه��ام کلول��ی« که مدی��ر یک ش��رکت امنیت 
سایبری اس��ت این مس��ئله را »یک راز کثیف که به 

خوبی مراقبت نشده است« می داند.
در ح��ال حاضر و با وجود این نگرانی ها و علی رغم 
اطلاعیه هایی که از طریق س��ایت فیس بوک منتش��ر 
شده است، هیچ مش��خص نیست که چگونه نظارتی 
ب��ر روی این اف��راد صورت می گی��رد. در عین حال 
تقریبا هیچ گونه اق��دام امنیتی نیز بر روی رایانه های 
این افراد نیز ص��ورت نمی گیرد. در صورتی که این 
افراد بخواهند از این اطلاعات ش��خصی علیه شخص 
دیگری اس��تفاده کنند یا بخواهند ای��ن اطلاعات را 
به ش��خص یا اش��خاص دیگری منتقل کنن��د و یا به 
سادگی سیس��تم آن ها مورد حمله هکرها واقع شود، 
آن وقت مش��خص نیس��ت که چه بر س��ر اطلاعات 

شخصی کاربران خواهد آمد.
در آخرین مس��ئله ای که در این رابطه اذهان عمومی 
را به خود جلب کرده اس��ت، این اس��ت که روزنامه 
تلگراف چاپ انگلس��تان در تحقیقاتی متوجه ش��ده 
اس��ت که سایت فیس بوک بیشتر از میزانی که اعلام 
کرده ب��ود، با این »مدی��ران اس��تخدامی« اطلاعات 
ش��خصی کاربران را در میان می گذارد. این مدیران 
می توانن��د متوج��ه ش��وند که ن��ه تنها چ��ه کاربری 
محتوای مورد انتقاد را ارس��ال کرده، حتی می توانند 
متوجه ش��وند چه کاربر ی��ا کاربرانی ای��ن محتوا را 

گزارش داده اند.
مطالعه جدید »ش��ورای مطالعات اطلاعاتی مدیترانه« 
در سال 2012 نشان می دهد که استفاده از رسانه های 
اجتماع��ی به مثاب��ه ابزاری پیش��رو و جدید در جمع 

آوری اطلاعات تاکتیکی از منابع آشکار است. 
یک��ی از محقق��ان ای��ن تحقی��ق ب��ه ن��ام ج��وزف 
فیتس��اناکیس ابراز می دارد: در این مطالعه ما نش��ان 
می دهی��م که فیس بوک، توییت��ر، یوتیوب، و دیگر 
ش��بکه های اجتماعی از دید س��ازمان های اطلاعاتی 
به عنوان کانال های ش��دیدا باارزش��ی برای کس��ب 
اطلاعات به حس��اب می آیند. ما یافت��ه های خود را 
بر اس��اس س��ه مطالعه موردی اخیر بنا می کنیم که به 
عقیده ما عملکرد اطلاعاتی ش��بکه های اجتماعی را 

نشان می دهند.
البته آنچه در این مطالعه بدان اشاره نمی شود، استفاده 
سازمان های جاسوس��ی از شبکه های اجتماعی برای 
اهداف دیگر اس��ت. این مطالع��ه مخاطب را به باور 
این تفکر سوق می دهد که شبکه اجتماعی تنها یک 

ابزار جمع آوری اطلاعات هستند.
س��ایت فیس بوک را گس��ترده ترین ابزار جاسوسی 
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س��اخت دست بشر نام گذاری کرده است. حتی اگر 
سازمان های جاسوس��ی آمریکا در ایجاد فیس بوک 
نقش��ی نداش��ته باش��ند، اما اکنون از این شبکه برای 
جمع آوری اطلاعات شخصی چند صد میلیون انسان 
ب��ا اندک هزینه ای اقدام می کند. البته جاسوس��ی از 
ش��هروندان فقط با اراده مدیران س��ایت های اینترنتی 
نیس��ت بلکه ای��ن روند حت��ی ناخواس��ته و با وجود 
اعتراضات این سایت ها اد امه دارد و هر روز نظارت 

بر فضای مجازی در آمریکا بیشتر می شود.
جولیان آس��انژ موس��س وب س��ایت ویکی لیکس 
می گوید: فیس��بوک تنفر آمیز ترین ابزار جاسوس��ی 
اس��ت که تاکنون ایجاد شده اس��ت. هر کس که نام 
و مش��خصات دوس��تان خود را به ش��بکه اجتماعی 
فیسبوک اضافه می کند باید بداند که به شکل رایگان 
در خدمت دس��تگاه های اطلاعاتی آمریکاست و این 

گنجینه اطلاعاتی را برای آنها تکمیل می کند 
به گفته وی فیس��بوک یک گنجینه اطلاعاتی بس��یار 
بزرگ از نام و پیش��ینه افراد است که کاربران آن را 
به شکل داوطلبانه در اختیار این شبکه اجتماعی قرار 
می دهند ولی این ابزار توس��ط دستگاه های امنیتی و 
اطلاعاتی آمریکا مورد به��ره برداری قرار می گیرد. 
دسترس��ی این دس��تگاه های اطلاعاتی ب��ه اطلاعات 
ذخیره شده در فیسبوک آن را به یک ابزار خطرناک 

بدل کرده است.
البت��ه باید گفت این نخس��تین بار نیس��ت که دولت 
آمری��کا در زمانی معاصر مقادی��ر عظیمی اطلاعات 
را جمع آوری و در پروژه های گوناگون به بررس��ی 

دقیق آنها می پردازد.
در طول مأموری��ت دولت »ب��وش«، »آژانس امنیت 
ملی« استخراج داده های مربوط به میلیون ها شهروند 

آمریکایی )مکالمات تلفن��ی، نامه های الکترونیک، 
فکس و دیگر منابع( را با هدف به اصطلاح کش��ف 
اعضای احتمالی ش��بکه های تروریستی و نظارت بر 
آنها، در قالب برنامه ای س��ری ب��دون مجوز قضایی 
آغاز ک��رد. دولت مزب��ور همچنین کوش��ید پروژه 
عظی��م دیگری را با نام »آگاه��ی جامع اطلاعاتی« و 
به منظ��ور ایجاد یک پایگاه اطلاعاتی دیگر با هدف 
جس��ت وجوی الگوهای رفتاری و ی��ا گرایش های 
موج��ود در نامه های الکترونی��ک، مکالمات تلفنی، 
معاملات مالی، اطلاعات مربوط به روادیدها و غیره، 
و در نتیجه شناسایی و به اصطلاح »دشمنان«، به اجرا 
درآورد. این برنامه پس از مش��اهده واکنش بس��یار 

منفی مردم، از سوی کنگره متوقف گردید.
 

حال، در ش��مار پ��روژه های جاسوس��ی رنگارنگ 
آمریکا که هدفی جز کنترل کامل ش��هروندان خود 
و جه��ان را دنبال نمی کنند، می ت��وان به عملیات این 
کشور در جهت کنترل شبکه های اجتماعی اینترنت 

اشاره کرد. 

شایان ذکر است که این گونه پروژه ها شهروندان را 
چه در آمریکای لاتین و چه در آمریکای ش��مالی و 
یا دیگر کشورهای جهان به شدت نگران و مضطرب 
ساخته اس��ت، چرا که نقطه آغازین نظارت گسترده 
ب��ر مردم را تج��اوز به حریم خصوص��ی و اجتماعی 
آنان و نقض آزادی فردی و حقوق شخصی تشکیل 
می دهد. این اندیش��ه ک��ه س��ازمان های اطلاعاتی و 
نظامی بر زندگی ش��هروندان نظارت کامل داش��ته، 
آنه��ا را مظنونانی بالقوه قلمداد کنند و بدین ش��کل 
از اقدامات خش��ونت آمیز آین��ده جلوگیری به عمل 
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آورند، بسیار مستبدانه است و دکترین امنیت ملی را 
به خاطر می آورد. چنین به نظر می رس��د که دستگاه 
امنیت مل��ی آمریکا با اج��رای پروژه ه��ای بیش از 
پیش مداخله گران��ه و ضددموکراتیک خود روز به 
روز گس��ترش بیش��تری می یابد، ت��ا بدانجا که دیگر 
از کنترل خارج گردیده اس��ت. حال که ش��هروندان 
بس��یاری کشورها بیش از هر زمان نسبت به نظام های 
خود خش��مگین اند، به اقدامات اعتراض آمیز روی 
می آورند و خواس��تار تغییرات اقتصادی، اجتماعی و 
سیاسی اند، لازم است تمامی این پروژه ها شناسایی و 

به چالش کشانده شود.
در واقع هر کاربر ش��بکه اینترن��ت، به محض اتصال 
به این ش��بکه و با ه��ر کلیک نا خواس��ته انبوهی از 
اطلاعات ش��خصی و غیر شخصی را به گردانندگان 
آن می ده��د ی��ا در واق��ع از وی ای��ن اطلاع��ات را 
می ربایند. کارشناسان کامپیوتر اظهار می دارند حتی 

اتصال نصب محیط هایی مانند  ب��ا   ویندوز، 
ت ب��ه اینترن��ت کلیه  ع��ا طلا ا

ب��ر  ر کا

و عملی��ات اینترنت��ی وی را به ش��رکت عامل یعنی 
مایکروس��افت منتقل می س��ازد و تنه��ا در بعضی از 
مواقع اس��ت که هش��داری مبنی بر دزدی اطلاعات 

دریافت می شود.
و  اجتماع��ی  ش��بکه های  س��ایت های  ش��یوع   
اش��تراک تصاویر ویدئویی دولت  وب س��ایت های 
آمریکا را تش��ویق کرده اس��ت که تأثیر بیش��تری بر 
ساختارسیاسی کشورهای دیگر بگذارد، ضمن اینکه 
بخش قابل توجهی از جمع آوری اطلاعات و نش��ان 
ک��ردن کیس های جاسوس��ی و ب��ه کارگیری آن ها 
در ش��بکه هاي اجتماعی از جمل��ه فیس بوک اتفاق 

می افتد.
در زم��ان انتخابات ایران، کارب��ران ایرانی بالای 90 
درص��د مخاطبان توئیتر را تش��کیل می دادند. پس از 
انتخاب��ات ایران،۴00 میلیون 
کتابخان��ه  در  توئی��ت 
برای  آمریکا،  ملی 
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بررس��ی و تحلیل محتوا ثبت ش��د. این نش��ان دهنده 
جمع آوری و آنالیز اطلاعات است.

»راب��رت گیتس« وزیر دفاع آمری��کا در ژوئن 2009 
اعلام ک��رد، تکنولوژی ه��ای رس��انه های اجتماعی 
همچون توئیتر که نقش��ی حیاتی در مستندس��ازی و 
هماهنگی اعتراضات در ایران به ویژه تهران داشتند، 
یک دارایی استراتژیک عظیم برای آمریکا محسوب 

می شوند.

دستگاه  بزرگ ترین  گوگل؛ 
جاسوسی دنیا

بس��یاری از ما وقتی اس��م گ��وگل به می��ان می آید، 
تصوی��ری از ی��ک موت��ور جس��ت وجوی مش��هور 
در ذه��ن مان نق��ش می بندد. این ش��رکت اینترنتی، 
هم اکن��ون خدمات مختلف��ی را به کاربران سراس��ر 
جهان ارائه می دهد. جس��ت وجوی اطلاعات، پست 
الکترونی��ک )رایانامه(، گفت وگوی آنلاین )چت(، 
خوانن��ده خ��وراک )فیدری��در( از مهم تری��ن ای��ن 

خدمات هس��تند اما خدمات گ��وگل به این ها منتهی 
نمی ش��ود. گوگل ده ها س��رویس مختل��ف را برای 

کاربران عرضه می کند.
مثلًا Google Docs ابزار بس��یار سودمند آنلاینی 
اس��ت که جایگزین خوب��ی ب��رای ورد )word(و 
اکس��ل )Excel( مایکروسافت محس��وب می شود. 
همه جا هم در دس��ترس است و می توانید اسنادتان را 
به سادگی به اشتراک بگذارید و به طور گروهی آنها 

را ویرایش کنید.
گ��وگل ارث )GoogleEarth( که برای مش��اهده 
کره زمین و مکان های مختلف آن به صورت مجازی 

است.
 Google( س��رویس آمار بازدید س��ایت گ��وگل
Analytics(، ابزاری بس��یار کامل اس��ت. هر نوع 
اطلاعات��ی در م��ورد بازدیدکنن��دگان س��ایتتان که 
بخواهید به ش��ما می ده��د. اکثر ش��هرهای ایران را 
می شناسد و بازدیدکنندگانتان از هر شهری را به شما 

اطلاع می دهد.
دسک تاپ،  گوگل 
ابزار جس��ت وجوی 
رایان��ه  داخ��ل 
ش��خصی ش��ما که 
فایل ه��ای  تم��ام 
را  رایانه تان  داخ��ل 
مانند  و  س��رعت  به 
ی  جو جس��ت و
ش��ما  برای  اینترنت 
می یابد. کافی است 
کنید  نص��ب  را  آن 
فرص��ت  آن  ب��ه  و 



 

18

ان
جه

ی 
وس

اس
ن ج

شی
ما

w w w . d i d b a n . i r  

بدهید تا فایل های داخل رایانه شما را شناسایی کند. 
گ��وگل دس��ک تاپ در کنار موتور جس��ت وجوی 
 Gadget خود، امکانات بسیار جالب دیگری به نام
هم دارد که ش��امل انواع ابزار کاربردی و سرگرمی 

جالب می شود.
مترجم گوگل )Google Translator( متون شما 

را به ۳6 زبان مختلف می تواند ترجمه کند.
خدمات گ��وگل محدود به این ها نیس��ت و ش��امل 
م��وارد بیش��تری در حوزه خرید و فروش، پاس��خ به 

سؤالات و … می شود.
گوگل ع��لاوه بر این ها س��ایت های زی��ادی را هم 
خری��داری کرده اس��ت. س��ایت هایی ک��ه کاربران 
زی��ادی در آنه��ا فعالی��ت می کنن��د. مث��لًا یوتیوب 
)Youtube( س��ایتی اس��ت که کاربران می توانند 
فیلم ه��ا را در آن به اش��تراک بگذارند. این س��ایت 

توسط گوگل خریداری شده است.
وجه اش��تراک این س��ایت ها و خدمات مختلف در 
تعداد بس��یار کاربرانشان است. کاربرانی که اکنون با 
کلمه کاربری )Account( که در گوگل دارند از 

خدمات این سایت ها بهره مند می شوند.
رایگان!؟

همه موارد بالا از خدمات مفیدی است که گوگل به 
کاربران خود می دهد اما آیا تا به حال این سؤال برای 
ش��ما پیش آمده که این همه خدمات، چرا برای شما 

“رایگان” عرضه می شود؟
همه ما شنیده ایم و می دانیم که انجام این کارها برای 
گوگل هزین��ه زیادی دارد، س��رمایه گذاران بزرگی 
باید پول خرج کنند، مهندس��ان زیادی در حوزه های 
مختلف باید دورهم جمع شوند، قطعات فنی زیادی 
مثل س��رورها و چیزهای دیگر باید س��اخته ش��ده و 

در کن��ار هم قرارگیرند تا چی��زی به عنوان گوگل و 
خدمات آن در صفحه مرورگر ما عینیت پیدا کند.

اس��تفاده از این همه، ب��رای ما تقریباً هی��چ هزینه ای 
ندارد. ظاهراً همه چیز مجانی است. اما چرا!؟

تبلیغات و ….
در محی��ط اینترن��ت س��ایت هایی ک��ه بازدیدکننده 
بیش��تری را به خود جلب کنند، محل مناس��بی برای 
کس��ب اطلاع��ات از کارب��ران و همچنی��ن تبلیغات 
ب��رای آنها می ش��وند. گوگل نیز از این امر مس��تثنی 
نیست؛ اما گوگل هیچ تبلیغی را در صفحه اول خود 
نمی گذارد. گوگل با توجه به نوع جست وجویی که 
شما انجام می دهید، برای ش��ما تبلیغات مرتبط نشان 

می دهد.
همچنی��ن گوگل با توجه به محتوای نامه هایی که در 
صندوق ایمیلتان دارید، به ش��ما تبلیغ نشان می دهد. 
یعنی با توجه به محتوای نامه هایی که شما برای افراد 
دیگر می فرستید یا برای شما می آید، به شما تبلیغات 

مرتبط نشان می دهد.
کار از ای��ن ب��ه بعد کم��ی مخفیانه تر می ش��ود، این 
س��ایت می تواند با تحلیل و بررس��ی جس��ت وجوها 
و همچنی��ن محتوای نامه ه��ا و همچنین صفحاتی که 
کاربران به آنها مراجعه می کنند )یعنی اطلاعاتی که 
نیاز کاربران هس��ت( به اطلاعات ذی قیمتی در مورد 
کاربرانش دست پیدا کند. این اطلاعات می تواند در 
مورد تک تک کاربران یا اقش��ار خاصی از کاربران 
در محدوده ه��ای مکانی یا زمانی خاص باش��د. مثلًا 
می تواند بفهمد که نویس��نده متنی که یک حس��اب 
کارب��ری در گوگل دارد به دنبال چ��ه چیزهایی در 
گوگل بوده یا برای دس��ته کس��انی که در محدوده 
مکانی “اس��تان تهران” زندگی می کنند چه چیزهایی 
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اهمیت دارد. حت��ی می تواند بفهمد کاربران اینترنت 
در مثلًا اس��تان “آذربایجان غربی” یا شهرستان “فسا” 
در “اس��تان فارس” در زمان عیدنوروز بیشتر به دنبال 
چه چیزهایی هستند. او می تواند از این طریق بسیاری 
از خواسته ها و سلایق ما و جامعه ای که در آن هستیم 

را بفهمد.
ش��اید این ها خیل��ی برای ما اهمیت نداش��ته باش��د 
ولی برای برخی افراد و ش��رکت ها اطلاعات بس��یار 
مفید وحتی حیاتی قلمداد می ش��وند. چطور؟ اگر با 
بحث های بازاریابی و تولید و فروش محصول آش��نا 
باش��ید، به دست آوردن نیاز و س��لیقه مخاطب برای 
تولیدکنن��دگان اهمیت زیادی دارد. گوگل با تحلیل 
محتوای اطلاعاتی که از کاربران به دس��ت می آورد 
)مثل اطلاعات مکانی، نوع جس��ت وجوها، محتوای 
نامه ه��ا و …(، اطلاع��ات بس��یار ذی قیمت��ی ب��رای 
شرکت های مختلف تهیه می کند و اینجاست که باید 
برای به دس��ت آوردن این اطلاعات پول خرج کرد. 
یک سری از اطلاعات دم دس��تی تر در اختیار عموم 

قرار داده می ش��ود 
گوگل  ق��درت  تا 
ش��ود  داده  نش��ان 
جذابیت  ایج��اد  و 
کند مثل اطلاعاتی 
م��ورد  در  ک��ه 
کلمات  بیش��ترین 
جست وجو شده از 
ش��هرهای مختلف 
می توانی��د  جه��ان 
س��ایت  روی 

گوگل ببینید.
تا اینجای مسأله را شاید بتوان با استناد به توافقنامه ای 
که در ابتدای اس��تفاده از گوگل و یا هنگام عضویت 

در آن می خوانید و قبول می کنید، هضم کرد.
ش��ما با قبول ای��ن توافقنامه، به گ��وگل این اجازه را 
می دهید که از اطلاعات ش��ما این گونه استفاده ها را 

انجام دهد.
ب��ه هرصورت باید بدانیم که گ��وگل چیزی بیش از 
آنچه که ما هزین��ه آن را می پردازیم، به ما نمی دهد. 
هزینه ای که ما به گوگل می پردازیم، همان اس��تفاده 
کردن ما از گوگل اس��ت. کافی اس��ت ک��ه ما وارد 
سایت گوگل شویم و از خدماتش مثل جست وجوی 
عبارات و عکس ها، استفاده از جی میل و … استفاده 

کنیم تا هزینه این خدمات را پرداخته باشیم!
اما چیز دیگری در این بین هس��ت که مسأله را برای 
کاربران حس��اس تر می کند. آیا گ��وگل می تواند به 
عنوان یک بازوی اطلاعاتی- امنیتی برای به دس��ت 
آوردن اطلاع��ات از م��ردم و ی��ا مبارزه با دش��منان 

دولت ها استفاده شود؟
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پاس��خ این مسأله، مثبت اس��ت و با توجه به دلایل و 
ش��واهدی که در ادامه مطلب به آنها اشاره می شود، 

دولت آمریکا خود یکی ازحامیان اصلی آن است.
- گوگل از شما چه می داند؟

اطلاع از وضعیت علمی، نظامی، اقتصادی، فرهنگی 
و به هرص��ورت اطلاع از وض��ع دولت های دیگر و 
نیروهای مرتبط با آنان، نقش اساسی در تأمین امنیت 
ی��ک دولت خاص )در اینجا یعن��ی آمریکا( خواهد 
داش��ت. برای آمری��کا اهمیت زی��ادی دارد تا بداند 
محققان کش��ور “الف” در زمینه پژوهش های علمی 
صنعت��ی خاص، به چه نتایجی دس��ت یافته اند؟ برای 
آنه��ا اطلاع از وضعی��ت اقتص��ادی و فرهنگی یک 
کشور خیلی مهم اس��ت. همچنین در زمینه هایی که 
به آن ن��ام تروریس��م می دهند، ش��ناخت تحرکات 
تروریس��ت ها و گروه هایی از این دس��ت برایش��ان 

اهمیت حیاتی دارد.
دس��تیابی به این اطلاع��ات از جمله مواردی اس��ت 
که هزینه زیادی برای کس��انی ک��ه این اطلاعات را 

می خواهند، دارد.
گوگل چگونه می تواند در تأمین اهداف مزبور نقش 
ایفا کند؟ باید دید که گوگل چقدر در کس��ب این 
اطلاعات مفید اس��ت؟ آیا گوگل می تواند وضعیت 
تحقیقات علمی صنعتی یک جامعه خاص را بفهمد؟ 
آیا گ��وگل می تواند ارتباطات بی��ن افراد مختلف و 

احیاناً تروریست ها را آشکار کند؟
اس��تفاده ش��ما از معمول ترین خدمات گوگل یعنی 
جست وجوی اطلاعات )Search(، اطلاعات زیر را 

در اختیار گوگل قرار می دهد:
1- ش��ماره IP رایانه شما: این شماره بسته به شرایط، 
م��کان رایانه ش��ما و اطلاعات مرتبط��ی را در دنیای 

 ISP اینترنت نش��ان می دهد؛ مثلًا اینکه ش��ما از چه
)ش��رکت تامین کننده اینترنت( اس��تفاده می کنید و 
ش��هری که هم اکنون در آن هس��تید و چیزهایی از 

این قبیل.
2- نوع سیس��تم عامل )مثل ویندوز xp( و مرورگری 
که ش��ما با آن کار می کنید )مثل فایرفاکس( و دقت 

صفحه نمایش شما )مثلا 800 در 600(
۳- کلماتی که توسط گوگل، جست وجو کرده اید.

۴- تمام سایت هایی که از طریق صفحه جست وجوی 
گوگل وارد آنها شده اید.

 )Gmail( ۵- اگر شما دارای یک حساب جی- میل
در گوگل باش��ید، باید اطلاعات زیر را به موارد بالا 

اضافه کنید:
- چه کسانی به شما نامه فرستاده اند.

- کسانی که از شما نامه دریافت داشته اند.
- محتوای همه نامه های شما.

حتی اگر ش��ما در جی میل، حس��ابی نداش��ته باشید، 
نامه هایی که برای دارندگان جی میل ارس��ال کرده یا 
از آنها دریافت کرده اید شامل این موضوع می شوند.

اس��تفاده ش��ما از خدم��ات مختل��ف گ��وگل )مثل 
خبرخوان( و س��ایت های وابس��ته، اطلاعات بس��یار 
بیش��تری در اختیار گوگل می گذارد؛ مثلًا اگر ش��ما 
در ش��بکه اجتماعی ارُکات )Orkut( عضو باشید، 
تمام ارتباطات و فعالیت های ش��ما در این ش��بکه در 

اختیار گوگل است.
موارد دیگری هم هس��تند که برای کاربران کشور ما 
فعلًا )!( کاربرد و اهمیتی ندارند، ولی به آنها اش��اره 

می شود.
به عن��وان مثال Latitude ابزاری اس��ت که امکان 
ب��ه اش��تراک گذاری اطلاع��ات در م��ورد موقعیت 
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جغرافیایی افراد از طریق تلفن همراه را در س��رویس 
My Location فراه��م می کند. اگ��ر چه در این 
سرویس کاربر با انتخاب یک گزینه به گوگل اعلام 
می کند موقعیت جغرافیایی او را شناسایی نکند، این 
ش��رکت در س��رور خود آخرین اطلاعات مربوط به 
موقعی��ت فیزیکی او را در س��رور خود نگه می دارد. 
آیا می دانس��تید گوگل از طریق این سرویس از عمر 
باتری گوش��ی ش��ما و دیگر اطلاعاتی ک��ه به ظاهراً 

اهمیتی ندارند هم مطلع می شود؟

بررسی جست وجوها
بهتر اس��ت ادامه گزارش را برای ش��مایی بنویس��یم 
که می خواهید کارتان از دید ش��خص س��ومی مانند 
گ��وگل مخفی بماند. بس��یاری از مردم ب��ه هر دلیل 
می خواهن��د مقصودش��ان از جس��ت وجوهایی ک��ه 
در ش��بکه انجام می دهن��د، پنهان بمان��د اما گوگل 
مجم��وع جس��ت وجوهایی را که از طریق دس��تگاه 
رایانه هر شخص انجام شده می داند. آمار استفاده از 
س��رویس های مختلفی که از طریق ای��ن رایانه انجام 
ش��ده )مثل ایمی��ل و…( را ه��م دارد. برایش خیلی 
س��خت نیس��ت تا بفهمد کدام جس��ت وجو واقعی و 
کدام برای ردگم کردن اس��ت. حتی گوگل می داند 
که از صفحات جس��ت وجویی ک��ه برای مان فراهم 
کرده، در چه س��ایت هایی کلی��ک کرده ایم. فرض 
کنی��د لابلای جس��ت وجوهایی که انج��ام می دهیم 
چند جس��ت وجوی بی ربط به موض��وع هم بکنیم تا 
طرفم��ان )یعنی گ��وگل( منظور م��ا را نفهمد و مثلًا 
رد گ��م می کنی��م اما بدلی��ل اینک��ه کل عملیات ما 
تحت نظر گوگل انج��ام پذیرفته، خیلی نمی توانیم به 

پوشیده ماندن کارمان اطمینان داشته باشیم.
بررسی نامه های الکترونیک

یکی دیگر از چیزهایی که به ذهن می رسد این است 
که محتوای نامه های ما را بررس��ی کند. اگر مواردی 
از ارتباطات مش��کوک در آنها یافت، مسأله را دنبال 
می کند تا به س��رنخ های بیش��تر و مدارک محکم تر 
برس��د و نهایتاً این امور به مراج��ع خاص آن ارجاع 

می شود.
ش��اید بگویی��م که م��ا برای ارتب��اط با اف��راد بیگانه 
ایمیل ها را با نام مس��تعار می س��ازیم و از اطلاعات با 
عنوان مستعار استفاده می کنیم. البته کار خوبی است، 
اما اصلًا نباید به آن اطمینان کرد. اجازه بدهید مثال:

بس��یار پیش آمده ک��ه در صندوق ایمیل ش��ما که به 
نام مس��تعار ایجاد کرده اید- نامه ای برای دوس��تتان 
فرس��تاده باش��ید. کافی است دوست ش��ما در پاسخ 
ایمیل شما، نام واقعی شما را ببرد. یعنی تمام زحمات 
شما برای مخفی ماندن هویتتان بر باد رفت؛ ادامه این 
ماجرا مس��اوی اس��ت با لو رفتن اطلاعات بیش��تر در 

مورد هویت شما و دوستانتان.
شاید بگویید »من یک ایمیل برای ارتباطات ناشناس 
دارم و ی��ک ایمیل دیگر برای ارتباط با دوس��تانم.« 
خ��ب این هم راه حل بهتری اس��ت اما هنوز اطمینان 
بخش نیس��ت. هر بار که از گوگل استفاده می کنید، 
گ��وگل رایان��ه ش��ما را با ی��ک کوکی )با ش��ماره 
شناس��ایی یکتا( شناس��ایی می کند. ای��ن کوکی دو 
س��ال روی رایانه ش��ما اعتبار دارد و با هربار استفاده 
از گوگل، مجدداً احیا می شود. خب وقتی ببیند یک 
ب��ار از ایمیل 1 و بار دیگر از ایمیل 2 روی این رایانه 
استفاده شده، احتمال زیادی می دهد که هر دو متعلق 

به یک نفر باشد.
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اگر صندوق ایمیل شما در گوگل )Gmail( باشد، 
گ��وگل تم��ام ایمیل هایی که از آن ارس��ال یا به آن 

آمده باشد را می داند.
کس��انی که ب��ا ریاضی��ات و آمار س��ر و کار دارند، 
می دانند که خیلی راحت می توان از طریق “گراف”، 

ارتباط بین ایمیل ها، هویت ها را تشخیص داد.
البته شکل بالا، مثال بسیار س��اده ای از گراف مزبور 
اس��ت. از طریق تحلیل محت��وای ایمیل ها می توان به 

موضوع ارتباطات بین ایمیل ها پی برد.
ایمیل ها از نظر ارتباطات کاری، ارتباطات دوس��تانه، 
ارتباط��ات خانوادگ��ی و عاطف��ی و … می توان��د 
دس��ته بندی ش��ود. رایانه ها و م��کان جغرافیایی آنها 
هم معلومند. مش��کل بتوان در چنین شبکه ای هویت 
مخفی داش��ت. ش��واهد زیادی در دس��ت هست که 
نش��ان می دهد اطلاع��ات حتی پس از ح��ذف آنها 
توس��ط کاربران، در س��رورهای گ��وگل نگهداری 

می شود.
بررسی گفتوگوهای آنلاین )چت(

گفت وگوهای ما در محیط های چت )chat( حاوی 
اطلاعات زیادی اس��ت و همانند ایمیل ها قابل تحلیل 
و پیگیری هس��تند. بررسی استفاده ما از سرویس های 

مختلف گوگل
وقتی اس��تفاده کاربران از خدم��ات مختلف گوگل 
به این موارد اضافه می شود، مس��أله ابعاد جدیدتری 
به خود می گیرد. خدم��ات مختلفی که گوگل روی 
سایت خود فراهم کرده، موجب اشتیاق هرچه بیشتر 
کاربران برای اس��تفاده از گوگل می شود. البته برای 
اس��تفاده از بس��یاری از این خدمات باید در گوگل 
یک حساب کاربری ایجاد نمود. استفاده از فیدریدر 
)یا خوانن��ده خوراک( س��ایت های موردعلاقه ما را 

برای گوگل معلوم می نماید. اس��تفاده ما از سرویس 
گ��وگل ارث )Google Earth(، مکان های مهم و 
م��ورد توجه ما را ب��رای گوگل معلوم می س��ازد. از 
ای��ن طریق راحت می توان فهمید ش��ما در کجا کار 
می کنید یا خانه تان کجاس��ت؟ ی��ا مکان های مهم و 

مورد توجه شما چه جاهایی هستند؟ »«
 Gmail آیا گمان می کنید تنها خودتان از محتویات
ش��خصی خود باخبرید؟ آیا گوش��ی تلفن همراهتان 
فقط کارهایی را ک��ه می خواهید انجام می دهد؟ آیا 
موتورهای جستجو هویت شما و آنچه را که جستجو 
می کنی��د، تنه��ا نزد خ��ود نگه می دارن��د؟ »گوگل« 
ایمیل های م��ا را می خواند ت��ا آگهی های تجاری به 
 "Google Map" آن ها ارس��ال کند. زمانی که از
استفاده می کنیم، آن ها می دانند که چگونه ما از نقطه 
آ به نقطه ب می رویم. زمانی که از موتور جستجوی 
گوگل استفاده می کنیم، آن ها می دانند که دنبال چه 
چیزی هستیم. آن ها تمام این اطلاعات را می خوانند، 
اما ما با آن ها معامله ای می کنیم مبنی بر این که از این 
اطلاعات علیه خودمان استفاده نکنند، تا به شعارشان 
یعنی »بد نباش!« )Don't Be Evil( پایبند باشند. اما 

آیا واقعا این گونه است؟

پیش بینی آینده برای سازمان سیا
ش��رکت  ی��ک   Recorded Future کمپان��ی 
نرم افزاری واقع در ش��هر کمبریج ایالت ماساچوست 
در آمریکا اس��ت که در ح��وزه اطلاعات وب و نیز 
تحلیل ه��ای پیش بینانه فعالیت می کند. این ش��رکت 
با اس��تفاده از اب��زاری به نام »موت��ور تحلیلی موقتی« 
اب��زار   ،)emporal analytics engine(
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پیش بین��ی و تحلی��ل را به متخصصی��ن ارائه می کند 
تا آن ها بتوانند با بررس��ی منابع موج��ود در اینترنت 
و بازیاف��ت، اندازه گیری و تصویرس��ازی اطلاعات، 
ش��بکه ها و الگوها را در گذش��ته، حال و آینده نشان 
دهن��د. نرم افزار این ش��رکت مناب��ع را تحلیل کرده 
و »لینک های��ی نامرئی« بین اس��ناد ایج��اد می کند تا 
لینک های��ی که آن ها را به یکدیگ��ر پیوند می زند و 
نیز افراد، نهادها و وقایع مربوط به آن ها را شناس��ایی 
کند. این ش��رکت در س��ال 2008 و توس��ط فردی 
 Christopher( »ب��ه ن��ام »کریس��توفر آهلب��رگ
Ahlberg( تش��کیل یافته و ت��ا نوامبر 2011 دارای 
20 کارمند ب��ود. گوگل در ۳ می 2010 و س��ازمان 

سیا از طریق ش��اخه های س��رمایه گذاری خود یعنی 
و   )Google Ventures( »گوگل ونچ��رز« 
"این-کیو-ت��ل" )In-Q-Tel( در ای��ن ش��رکت 
 Recorded Future س��رمایه گذاری کرده ان��د. 
Inc. ش��رکتی اس��ت که تمام اطلاعات موجود در 
صفحات وب را بررس��ی می کند تا بداند چه کسی، 
چ��ه چیز، ک��ی، کجا و چرا – یعنی ب��رای مثال، چه 

کسی، برای چه به کجا می رود.
البت��ه ای��ن اولین باری نیس��ت که س��یا و گوگل در 
ی��ک پ��روژه مش��ترک س��رمایه گذاری می کنن��د. 
»این-کیو-تل« ش��اخه س��رمایه گذاری س��یا که در 
تکنولوژی های آتی و ثمرده س��رمایه گذاری می کند 
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 )Keyhole( »در گذشته در شرکتی به نام »کی هول
س��رمایه گذاری کرد. این ش��رکت در سال 200۴ به 
وسیله گوگل خریداری شد تا از آن به عنوان آغازی 
ب��رای »گ��وگل ارث« )Google Earth( اس��تفاده 

شود.
گ�وگل؛ جاس�وس آژانس 

امنیت ملی
پ��س از حملات س��ایبری به گوگل در س��ال 2010 
که ادعا می ش��ود از جان��ب هکرهای چین��ی انجام 
گرفت، این شرکت تصمیم گرفت با عقد قراردادی 
با آژانس امنیت ملی حفاظت س��ایبری در مقابل این 
گونه حملات را به این س��ازمان جاسوس��ی واگذار 
کن��د. این امر نگرانی های بس��یاری در می��ان فعالین 

حمای��ت از حف��ظ حری��م خصوص��ی در آمری��کا 
برانگیخ��ت به گون��ه ای که »مرک��ز اطلاعات حریم 
 Electronic Privacy( »خصوصی الکترونی��ک
ک��رد،  درخواس��ت   )Information Center

اطلاعات مرتبط با این قرارداد منتشر شود.
 ،)Richard Leon( »ب��ا این حال، »ریچارد لئ��ون 
قاض��ی دادگاه ف��درال، اع��لام کرد ک��ه هیچ کس 
ح��ق ندارد بداند که آیا گ��وگل برای آژانس امنیت 

ملی جاسوس��ی می کند ی��ا نه. وی گف��ت: »آژانس 
امنی��ت ملی آمریکا مجبور نیس��ت ک��ه هیچ یک از 
فعالیت ه��ای س��ازمان یا هر نوع اطلاع��ات مرتبط با 
این فعالیت ها را منتشرکند.« حال مشخص نیست که 
ش��رکت گوگل – محبوب ترین وب سایت جهان – 
وارد چه ن��وع معامله ای با آژانس امنیت ملی آمریکا 

شده است.

رسوایی های
 Wi-Fi و اندروید

در سال 2010 اعلام شد که اتومبیل های تصویربرداری 
خیابان��ی گوگل که در بیش از س��ی کش��ور جهان 
مش��غول فیلمب��رداری از خیابان ها و خانه ه��ا بودند، 
ش��بکه های  ب��ه 
اینترن��ت بی س��یم 
تمام  و  نفوذ کرده 
مبادله  اطلاع��ات 
آن ه��ا  در  ش��ده 
می ربودن��د.  را 
ش��رکت گ��وگل 
اع��لام  ابت��دا  در 
کرد که فقط ش��بکه های را محل یاب��ی می کردند اما 
بعدها اذعان کرد که اتومبیل های این ش��رکت حین 
فیلمبرداری ارتباطات شبکه های وای فای رمزگذاری 
نش��ده را ضبط کرده و آن ها را به سرورهای گوگل 
ارس��ال کرده اند. متعاقب این امر اروپایی ها شرکت 
را تح��ت تعقیب قضای ق��رار دادن��د و قانونگذاران 
آمریکای��ی نیز خواه��ان توضیح »کمیس��یون فدرال 
 )Federal Trade Commision( بازرگان��ی« 
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ش��دند. در ایال��ت 
نی��ز  ارگ��ون 
علی��ه  ش��کایتی 
گ��وگل مط��رح 
س��ال  در  ش��د. 

2010 و متعاق��ب 
وسیعی  اعتراضات 

که نس��بت بدی��ن امر 
ش��رکت  گرفت،  صورت 

گوگل مجبور شد که به کار این سیستم 
خاتمه دهد. در حقیقت گوگل توانس��ت با این کار 
به آدرس ها و رمزهای ایمیل های اینترنتی و همچنین 
هر نوع ارتباطاتی که از طریق سیستم های بی سیم رد 

و بدل می شدند، دست یابد.
سال گذشته نیز گزارش هایی مخابره شد مبنی بر اینکه 
 )Android( »گوش��ی های تلفن همراه »اندروی��د
گوگل و  »آیفون« )iPhone( ش��رکت اپل به طور 
م��داوم محل خود را به ش��رکت های س��ازنده خود 
مخاب��ره می کنند. گوگل و اپ��ل اطلاعات مربوط به 
مکان ه��ا را به عنوان بخش��ی از رقابت ب��رای ایجاد 
پایگاه ه��ای عظیم داده که می توانن��د مکان مردم را 
از طریق تلفن های همراه شناسایی کنند، جمع آوری 
می کنند. این پایگاه ه��ای داده می توانند به آن ها در 
دس��تیابی به بازار 9/2 میلیارد دلاری خدمات مکان-

مح��ور که انتظار می رود در س��ال 201۴ بالغ بر ۳/8 
میلیارد دلار شود، یاری خواهند رساند.

اندروید و اپل، ردیاب هایی که قربانیانشان 
با کمال میل آن ها را با خود حمل می کنند

ب��ر اس��اس تحقی��ق جدیدی که به وس��یله »س��امی 

کام��کار« )Samy Kamkar(، تحلیلگ��ر مس��ائل 
امنیتی، انجام گرفته گوشی اندروید در هر چند ثانیه 
یکبار موقعیت خود را شناسایی کرده و حداقل چند 
بار در هر س��اعت ای��ن داده ها را به گ��وگل مخابره 
می کن��د. این گوش��ی همچنین نام، م��کان و قدرت 
سیگنال هر نوع شبکه Wi-Fi نزدیک را نیز مخابره 
می کند. شرکت گوگل تاکنون از ارائه توضیحی در 

مورد این اطلاعات امتناع کرده است.
رژی�م   Google Earth چ�را 

صهیونیستی را نشان نمی دهد
 Google از س��ال 200۵ تاکنون که گوگل سیستم
Earth را راه ان��دازی ک��رده اس��ت، این ش��رکت 
تبدیل ب��ه برترین ارائ��ه دهنده تصاوی��ر ماهواره ای 
با قابلیت تفکیک بالا ش��ده اس��ت. در س��ال 2010، 
سیس��تم Google Earth جهانیان را قادر س��اخت 
که ویرانی های پس از زلزله هائیتی را مشاهده کنند. 
پ��س از زلزله و س��ونامی مرگ بار ژاپ��ن نیز گوگل 
همین ام��کان را فراهم آورد. گ��وگل می تواند تنها 
با یک کلی��ک تمام جهان و حوادث دوردس��ت ها 
را در صفحه نمایش��گر ش��ما ظاهر کند. با این حال 
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یک کش��ور وج��ود دارد ک��ه گوگل 
آن را به شما نش��ان نخواهد داد: رژیم 

صهیونیستی!
در س��ال 1997، کنگره »قانون تفویض 
اختیارات دف��اع ملی« را تصویب کرد. 
بخشی از این قانون با عنوان »ممنوعیت 
جمع آوری و انتشار تصاویر ماهواره ای 
مربوط به اس��رائیل« ش��ناخته می شود. 
بر اس��اس این قان��ون انتش��ار تصاویر 
ماهواره ای رژیم صهیونیستی با تفکیک 
بالا ممنوع اس��ت. این قان��ون علاوه بر 
سرزمین های  شامل  صهیونیستی،  رژیم 
اش��غالی نی��ز می ش��ود به همی��ن دلیل 

اس��ت که س��ازمان دیده ب��ان حقوق بش��ر نمی تواند 
در گزارش ه��ای خود تصاویر واضح��ی از نوار غزه 
ارائه کند. البته اخی��را ترکیه اعلام کرده که ماهواره 
»گوک تورک« )ترک آس��مانی( پ��س از پرتاب در 
سال 201۳، تصاویری با تفکیک پذیری بالا از رژیم 
صهیونیس��تی منتش��ر خواهد کرد. این نکته نیز شایان 
ذکر اس��ت که ش��رکت گوگل ارتباط��ات نزدیکی 
با رژیم اش��غالگر صهیونیس��تی دارند. مؤسس��ین این 
ش��رکت بارها به رژیم صهیونیستی سفر کرده و یک 
مرکز تحقیق و توسعه در »تل آویو« تأسیس کرده اند.

سایر جاسوسی های گوگل
ب��ه جرئ��ت می ت��وان گفت ک��ه تم��ام نرم افزارها و 
خدمات ارائه شده به وسیله گوگل دارای عنصری از 
جاسوسی هستند. برای مثال این شرکت حساب های 
Gmail افراد را به صورت پیوسته مورد بررسی قرار 
می ده��د تا با توجه به لغات و عبارات کلیدی مندرج 

در ایمیل های آن ها، تبلیغات ارائه ش��ده برای حساب 
مذک��ور را هدفمند س��ازد. در نرم اف��زار وب گردی 
Google Chrome نی��ز در هنگام نصب ش��دن 
یک ش��ماره شناس��ایی )ID( تولید می کند که تمام 
 ID جس��تجوهای انجام شده به وس��یله کاربر به نام

مذکور ثبت می شود. 

لوازم الکترونیکی هوشمند جاسوسان 
پنهان در خانه ها

با پیش��رفت ابزارهای برقی هوشمند و استفاده هرچه 
بیش��تر آنها به عنوان بخش��ی از ابزارآلات ساختمان، 
امکان جاسوس��ی خانه هابسیار آس��ان تر گشته است. 
رییس سازمان سیا، دیوید پترائوس با تایید این مطلب 
اظهار داشت که آمریکاییان با استفاده از این وسایل 
این امکان را به س��ازمان های جاسوس��ی می دهند تا 
زندگی ش��خصی و خصوصی آنها را راحت تر تحت 

کنترل و نظارت قرار دهند.
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دیوی��د پترائ��وس ط��ی س��خنان خ��ود در نشس��ت 
»این کیوتل« که پیرامون عملیات های سرمایه گذاری 
سیا در بخش فناوری بود، بیان داشت که این وسایل 
جدی��د همچون یخچ��ال، اجاق گاز، و س��امانه برق 
خانه که به اینترنت متصل می شوند می توانند »مفهوم 

رازداری و پنهان کاری ما را تغییر دهد.«
وی اف��زود: »چنی��ن ابزارهایی را می توان به وس��یله 
فناوری های��ی چ��ون شناس��ایی فرکان��س رادیویی، 
جاسازی ش��ده  س��رورهای  و  حس��ی،  ش��بکه های 
کوچک که همگی با اس��تفاده از محاسبات فراوان، 
کم هزینه، و پرقدرت به نس��ل بع��دی اینترنت متصل 
می ش��وند مکان یابی، شناس��ایی، رصد، و از راه دور 

کنترل کرد.«
گفتنی اس��ت که در حال حاضر یکی از بزرگ ترین 
 ARM ش��رکت های س��ازنده ریزپردازن��ده ب��ه نام
پردازنده های جدیدی را س��اخته است که می توانند 

تقریب��اً درون 
تمامی وسایل 
نگ��ی  خا
ی  ز س��ا جا
ب��ه  و  ش��ده 
ن��ت  ینتر ا
ش��وند  وصل 
ای��ن  از  ت��ا 
بتوان  طری��ق 
ب��ه  را  آنه��ا 
هم��راه دیگر 
از  وس��ایل 
دور  راه 
کنترل  تحت 
گرفت. این ش��رکت ن��ام این محص��ول را »اینترنت 

اشیاء« گذاشته است.
 سؤالی که مطرح اس��ت این است که این اطلاعات 
برای تحلیل و بررس��ی به کجا فرستاده خواهند شد. 
 NSA در حال حاضر س��ازمان امنیت مل��ی آمریکا
دس��ت به ساخت یک تأسیسات به شدت یکپارچه و 
مستحکم 2 میلیارد دلاری در اعماق صحرای یوتای 
آمریکا زده است که دورتادور آن را کوه فرا گرفته 
اس��ت. قرار است این تأسیسات در ماه سپتامبر 201۳ 

به طور کامل مورد بهره برداری قرار بگیرد.
وبگاه خب��ری گیزمو ک��ه در مورد وس��ایل برقی و 
فناوری ه��ای جدید فعالی��ت می کند در م��ورد این 
مرکز گفته اس��ت: »مرکز داده های یوتا کانون شبکه 
جهان��ی اطلاع��ات )GIG( به حس��اب می آید. این 
مرکز یک پروژه نظامی است که با چندین یوتابایت 
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داده سروکار دارد؛ میزان این داده های به حدی زیاد 
است که در حال حاضر واحد شمارش دیگری برای 

آن وجود ندارد.«
ای��ن وبگاه می افزای��د: »این مرکز ب��ا وجود هر یک 
از پست های ش��نود، ماهواره های جاسوسی، و مرکز 
داده NSA که به آن متصل می ش��وند سبب می شود 
تا NSA تبدیل به بزرگ ترین س��ازمان جاسوس��ی 

جهان شود.«
- تلویزیون هوشمند جاسوسی در مقابل دیدگان شما

تلویزیون های پیش��رفته پلاس��ما و LED مدل 2012 
سامس��ونگ، ویژگی های��ی دارن��د که پی��ش از این 
 ،HD هیچگاه ش��اهد نبودیم، آنها مجهز به دوربین
دو میکروف��ن و نرم افزارهای��ی ب��رای دنبال کردن و 

تشخیص چهره و تشخیص صدا هستند.
ب��ا کمک این ویژگی ه��ا، خریدار ای��ن تلویزیون ها 
می تواند با ش��یوه ای نوین بر تلویزیون وضوح بالای 
خود کنترل داشته باشد، این تلویزیون ها دیگر بیشتر 

شبیه یک رایانه شخصی ش��ده اند و درست به همین 
دلیل، ممکن اس��ت هدف بعدی هکرها قرار بگیرند، 
هکرهای��ی که می خواهند ش��ما و خانواده تان را دید 
بزنند و صدایتان را بش��وند و اطلاعات شخصی شما 

را جمع آوری کنند.
دوربی��ن وبی و اتصال به اینترنت چیزهای تازه ای در 
تلویزیون های پیشرفته نیستند، اما از آنجا که می توان 
اپلیکیش��ن های ثالث را روی ای��ن تلویزیون ها نصب 
کرد، پیش��بینی اینکه بش��ود به کمک یک اپلیکیشن 
مخرب و دوربین و میکروفن تلویزیون، امنیت حریم 
خصوص��ی خریدار را به مخاطره انداخت، پیش��بینی 

بعیدی به نظر نمی رسد.
دوربین و میکروفن ها، در بالای صفحه س��ری 8000 
پلاسمای سامسونگ و LED های مدل های 7۵00 و 
8000ES متصل هس��تند، وقتی تلویزیون به اینترنت 
متصل ش��ود، کاربر امکان می یابد از طریق سرویس 
ابری سامس��ونگ از اپلیکیش��ن های موجود استفاده 
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کند.
ای��ن تلویزیون ها، با اس��تفاده از نرم افزار تش��خیص 
چه��ره، کاربرانش��ان را شناس��ایی می کنن��د، به این 
معنی که تش��خیص می دهن��د کدام عض��و خانواده 
جلوی تلویزیون اس��ت و تلویزی��ون را برای هر فرد 
شخصی سازی می کنند. این تلویزیون ها می توانند به 

فرمان های صوتی هم گوش بدهند.
مساله نگران کننده امکان س��وء استفاده از دوربین و 
میکروفن تلویزیون اس��ت، گرچه می ت��وان دوربین 
و میکروفن را به ش��یوه نرم افزاری غیرفعال کرد، اما 
راه اطمینان بخشی برای غیرفعال کردن سخت افزاری 
آنها وجود ن��دارد. در تلویزیون ها دیگر میکروفن و 
 USB دوربین به صورت وسایل جانبی با یک کابل
به تلویزیون متصل می شوند و به این ترتیب اگر مایل 
به استفاده از آنها نباشید و می خواهید کاملا از امنیت 
و حریم ش��خصی خود مطمئن باشید، آنها را متصل 

نکنید.
به تازگی سامس��ونگ گفته است، در حال کار روی 
اپلیکیشنی است که تلویزیون های هوشمند را تبدیل 
به یک سیس��تم امنیتی می کند، به عبارتی به کاربران 
اج��ازه می دهد از راه دور با گوش��ی ی��ا تبلت خود، 
منظره منزلش��ان را ببینند. سؤالی که پیش می آید این 

است که آیا افرد بداندیشی پیدا 
نمی ش��وند که بتوانند به نوعی با 
کار  همین  مخ��رب،  برنامه های 
را بکنن��د؟ آی��ا اطلاعاتی که از 
طریق این اپ خاص به گوش��ی 
کارب��ران می رس��د، رمزگزاری 

شده خواهد بود؟

 پروژه عینک گوگل مخوف ترین پروژه 
جاسوسی جهان

ماه ها اس��ت که در مورد عینک گوگل خبرهایی به 
گوش می رس��د. حالا این شرکت رس��ما اطلاعاتی 
در مورد پروژه اش منتش��ر کرده است و می توانید با 
Google Glass آشنا شوید؛ و این، اولین تصاویر 
منتشر شده از طرف گوگل هستند که نشان می دهند 
عینک این شرکت چه شکلی خواهد داشت. گجتی 
که در فیلم های تخیلی سال ها آن را می دیدیم، حالا 
در حال تبدیل ش��دن به یک محصول واقعی اس��ت. 
گوگل ی��ک صفحه در گوگل پ��لاس برای عینک 
واقعیت افزوده اش ایجاد ک��رده و می گوید تعدادی 
از کارمندانش مش��غول تست این کامپیوتر پوشیدنی 

هستند. 
یکی از نکاتی که در تک تک س��رویس های جدید 
کمپانی گ��وگل لمس می ش��ود میل به تغییر ش��یوه 
زندگی به حالت مدرن است. هم اکنون این کمپانی 
پ��رده از پ��روژه ش��گفت انگیز و جدید خ��ود یعنی 
عینک هوش��مند بر می دارد. عینک های آنلاینی که 
می توانن��د بهترین گجت ب��رای همراهی و کمک به 

شما و یا سازمان هاي جاسوسي باشند.
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 در فیلم های تخیلی حتماً تا کنون ابزارهای هوشمند 
بس��یاری را مانند عینک، ساعت مچی و … دیده اید 
که به نقش اول فیلم در رسیدن به هدف خود کمک 
می کنند. عینک هوشمند گوگل نیز قرار است به شما 
در انج��ام کارهای روزانه کم��ک کند با این تفاوت 
که منبع اصلی این عینک برای جمع آوری اطلاعات 
سرویس های دیگر گوگل و شاید اطلاعات موجود 
دیگر در اینترنت است. این عینک در حقیقت شامل 
یک نمایش��گر ب��رای نمایش محتوا به ش��ما و یک 
سیستم تشخیص صدا و حرکت چشم است تا بتواند 
خواسته های شما را انجام دهد. تنها کافی است برای 
استفاده از اینترنت و کمک گرفتن از این دستگاه در 
کارهای روزانه خود در اینترنت صحبت کنید تا همه 

چیز برای شما انجام شود.
 

هن��وز از ط��رف کمپانی گ��وگل اطلاع��ات زیادی 
درب��اره ای��ن عینک ه��ای هوش��مند ک��ه یک��ی از 
محص��ولات فیزیک��ی گوگل هس��تند انتش��ار نیافته 

اس��ت اما با دیدن ویدئو انتشار یافته در سایت رسمی 
گوگل می ت��وان حدس های��ی از چگونگی کار این 
عینک و امکاناتی که قرار اس��ت در اختیار اس��تفاده 
کنندگان خ��ود بگ��ذارد بزنیم. گوگل ه��م اکنون 
پ��روژه تولید این عینک ه��ا را Project Glass نام 
گذاری کرده اس��ت و از کاربران خود می خواهد تا 
می توانند پیشنهاد های جدیدی برای افزایش کارایی 

این عینک های هوشمند بدهند.
 این عینک ها از دیگر سرویس های ارائه شده توسط 
کمپانی گوگل مانند ش��بکه مج��ازی گوگل پلاس، 
نقش��ه گوگل، س��رویس تش��خیص گفتار، گوگل 
موزیک، تقویم گوگل  و … استفاده می کند و برای 
پردازش اطلاعات بعید نیس��ت تصمیم گرفته شود از 
سیس��تم عامل اندروید استفاده شود. گوگل با توسعه 
س��رویس های مختلف هم اکنون قدرت انجام پروژه 
های زیادی را دارد که هر کدام از آن ها می توانند به 
تحولات بزرگی در تکنولوژی تبدیل شوند. در واقع 
هر آنچه که ش��ما مي گویید، مي بینید، می ش��نوید و 
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انجام مي دهید تماما قابل پایش و جاسوسي مي شوند. 
این عینک تداعي بخش فیلم پلیس آهنی و ترمیناتور 
اس��ت که بازیگر نقش اول آن آرنولد ش��وارتزینگر 
با عینکي ش��بیه عینک گوگل به پردازش و شناسایي 

محیط اطراف خود می کرد.

فضای ابری
)Cloud Storage ( 

 به تازگی ش��رکت های اینترنتی نظیر گوگل، یاهو، 
آمازون، سونی، ال جی، دراپ باکس، مایکروسافت 

و دیگر شرکت های بزرگ دنیا اقدام به ارائه فضاهای 
ذخیره س��ازی مجازی یه به اصطلاح ابری آن هم به 

صورت رایگان و با حجم بسیار بالا کرده اند.
شعار خدمات ابری این است که از این پس فایل ها و 
داده ها و مستندات مهم و پرکاربرد خود را می توانید 
در فض��ای ابری ذخیره کنید و از آن پس از هر جای 
جهان به آنها دسترس��ی داشته باشید و یا با دیگران به 

اشتراک بگذارید. 

اما فضای ابری چه خطراتی می تواند با خود به همراه 
داشته باشد؟ تا کنون امکان جاسوسی از اطلاعات و 
ایمیل ها و چت ها در اینترنت وجود داشت اما از این 
پس امکان جاسوسی فایل های مهم و حساس شما نیز 
برای ساز مان های جاسوسی آمریکا میسر شده است. 
در واقع این خود ما هستیم که فایل های مهم و گاهی 
حساس و امنیتی خود را تقدیم این آژانس ها خواهیم 

کرد.
گوگل بزرگ ترین ماش��ین جاسوس��ی جهان اخیرا 
فضای مجازی گ��وگل داکس Google Docs را 
 Google درای��و  گوگل  به 
Drive تغییر داد و حجم آن 
را به ۵ گیگابایت افزایش داد. 
آن ه��م به صورت رایگان. با 
در  گس��ترده ای ک  تبلیغات 
این زمینه ش��د گوگل هدف 
از این اق��دام را فراهم کردن 
ش��رایط م��ورد نی��از ب��رای 
کارب��ران خود ب��ه منظور در 
دس��ترس بودن دائمی اس��ناد 
و فایل ه��ای مهم خود در هر 

مکان و هر زمان عنوان کرد. 

گ��وگل درایو ی��ا Google Drive نام س��رویس 
جدیدی اس��ت که به وسیله آن ش��ما می توانید همه 
فای��ل هایت��ان را در یکجا ذخیره کنی��د و با هر کس 
که می خواهید به اشتراک بگذارید. گوگل درایو به 
شما ۵ گیگابایت فضای ابری ارائه می دهد و شما می 
توانید با پرداخت هزینه آن را تا یک ترابایت افزایش 
دهید. اما اگر بخواهیم به امکانات متنوعی که گوگل 
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برای فضای ذخیره س��ازی اب��ری خود در نظر گرفته 
است اشاره کنیم:

می توانید ب��ا گوگل درایو تمام��ی کارهایی که در 
گوگل داکز ت��ا کنون انجام داده اید را تجربه کنید، 

فایل های مختلف بسازید و یا ویرایش کنید.
با گ��وگل درایو دیگر نیاز ندارید که در ایمیل هایی 
که از طریق س��رویس جیمیل ارس��ال می کنید فایل 
ها را پیوس��ت کنید )Attachment( و تنها کافی 
اس��ت لینک فایل مورد نظر موجود در گوگل درایو 
را در ایمیل خود وارد کنید و گیرنده آن را دریافت 

خواهد کرد!
همچنین ش��ما برای به اش��تراک گذاری عکس ها و 
یا فیل��م هایتان در گوگل پلاس تنها کافی اس��ت از 
گوگل درای��و خود فایل را انتخ��اب کنید، به همین 

آسانی.
مهمتری��ن خاصی��ت فضای گ��وگل درایو 

این است که به شما امکان می دهد 
بتوانید بیش از ۳0 فرمت فایل را 

از طری��ق مرورگ��ر 
و  کنید  باز  خود 

دیگ��ر نیازی 
ندارید 

برنام��ه ه��ا را ب��ر روی سیس��تم خ��ود نص��ب کنید 
 Microsoft Office ,HD video,,…(

)Adobe Illustrator and Photoshop
گوگل درایو به ش��ما امکان می دهد به صورت چند 
نفره بر روی یک فایل ویرایش انجام دهید و تمامی 
تغییران به همراه نام ویرایش کننده ذخیره می گردد 
و شما می توانید به حالت های گذشته برگردید. شما 
می توانید از طریق مرورگر، گوشی تلفن هوشمند و 
یا رایانه خود به گوگل درایو دسترسی داشته باشید.

اما به طور کلي، پردازش ابري با چندین خطر امنیتي 
مجزا، اما مرتبط باهم مواجه اس��ت. علاوه بر این که 
ممکن اس��ت اطلاعات ذخیره شده، توسط مهاجمان 
به س��رقت رفته یا در اثر خرابي سیس��تم از بین برود، 
ممکن اس��ت تأمین کننده خدمات اب��ري نیز از این 
اطلاعات سو ء استفاده کند یا در اثر فشارهاي دولت 
آن را افشا کند. واضح است که این خطرات امنیتي 
پیامدهاي وخیم��ي را درپي دارند. 
در س��ال 2008 تنه��ا یک بیت 
معی��وب  اطلاع��ات 
پیغام های��ي  در 
بی��ن  ک��ه 
س��رورهاي 
د  ر م��و
ه  د س��تفا ا
 S۳ خدمات 
ن  و ز م��ا آ
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)س��رنام Simple Storage Service( ردوب��دل 
مي ش��د، به خاموش��ي سیس��تم براي چندین ساعت 
منجر ش��د. خدمات مذک��ور، فضاي ذخیره س��ازي 
آنلای��ن را در مقیاس گیگابای��ت در اختیار کاربران 
ق��رار مي دهن��د. در اوایل س��ال 2009 ی��ک هکر با 
حدس زدن پاسخ س��ؤال امنیتي ایمیل شخصي یکي 
از کارمندان توییتر توانس��ت تمام اس��ناد موجود در 
حس��اب Google Apps را که توس��ط وي مورد 
اس��تفاده قرار مي گرفت، به دس��ت آورد و بخشي از 
این اسناد را براي رسانه ها ارسال کند. مدتي بعد یک 
اشکال نرم افزاري محدودیت هاي به اشتراک گذاري 
اس��ناد برخي از کاربران Google Docs را حذف 
ک��رد. به این ترتیب، هریک از کاربراني که س��ندي 
را با آن ها به اش��تراک گذاش��ته  بودید مي توانس��ت 
تمام اس��ناد مشترک شما و سایر کاربران را ببیند. در 
م��اه اکتبر و در پي خرابي یکي از س��رورهاي بخش 
Danger از ش��رکت مایکروسافت که تأمین کننده 

فضاي ذخیره س��ازي اس��ت، اطلاعات ی��ک میلیون 
گوشي هوشمند T-Mobile Sidekick از دست 
رف��ت. البت��ه بخش زی��ادي از این اطلاع��ات بعدها 
بازیابي شد. پیتر مل، رهبر یک گروه امنیتي خدمات 
 )NIST( ابري در مؤسسه ملي اس��تاندارد و فناوري
ایالات متح��ده واق��ع در Githersburg از ایالت 
مریلن��د مي گوید: »حیط��ه حمله ها ب��ه نرم افزارهایي 
که توس��ط ابرهاي عمومي عرضه مي ش��وند، بسیار 
گس��ترده تر اس��ت. تمام مش��تریان به تمام ابزارهاي 
موج��ود در نرم افزار ابري دسترس��ي دارند. اگر این 
نرم افزارها تنها یک نقطه ضعف داش��ته باش��ند،  یک 

مهاجم مي تواند به تمام اطلاعات آن ها دست یابد.«
 

خدمات ذخیره س��ازی اطلاعات بر مبن��ای فناوری 
ابری و پلتفرم های به اشتراک گذاری فایل خطرات 
گس��ترده ای را از نظر امنیتی برای صاحبان مشاغل به 

ارمغان می آورند.
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این پلاتفرم ه��ا و خدمات علیرغم مزایایی که دارند 
باعث می ش��وند ش��رکت های امنیت��ی در صورت 
فق��دان ی��ا س��رقت اطلاع��ات از این طری��ق دچار 
خس��اراتی غیرقاب��ل جبران ش��وند. ش��رکت امنیتی 
س��وفوس در گزارش تازه خود که ب��ه همین منظور 
منتشر کرده، به کاربران این خدمات هشدار داده که 
 Dropbox در زمان استفاده از سرویس هایی مانند
هشیار باش��ند. زیرا این س��رویس ها اطلاعات را در 
اماکنی ناش��ناخته و به شیوه های ذخیره می کنند که 
لزوم��ا قابل اعتماد نبوده و از نظ��ر امنیتی مورد تایید 

متخصصان نیستند.
اگ��ر چه ب��ا اس��تفاده از این ش��یوه دیگ��ر لزومی به 

تخصیص منابع محلی برای ذخیره س��ازی اطلاعات 
و ص��رف هزینه برای این کار وج��ود ندارد، اما قبل 
از این کار باید از ایمن س��ازی سرویس های ذخیره 
س��ازی اطلاعات به طور دقیق اطمینان کسب کرد تا 
از مشکلات بعدی جلوگیری شود. امروزه مهاجمان 
آنلای��ن با حمل��ه به س��رویس های اینترنت��ی ناایمن 
ابری موفق به س��رقت اطلاعات ارزش��مندی شده و 
خس��ارات مادی و معنوی غیرقابل جبرانی به شرکت 

های تجاری وارد می کنند.

ویروس های جاسوسی
حدود 2 س��ال قبل بود که س��ر و صدای عظیمی در 
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دنیای تکنولوژی به پا شد . ترس از وجود یک بدافزار 
فوق العاده پیش��رفته ، قدرتمند و بسیار خطرناک که 
برنامه ی هسته ای ایران را هدف قرار داده بود . یک 
نام در این بین شنیده میشد . STUXNET ؛ کرمی 
که لقب پیشرفته ترین ویروس جاسوسی تاریخ را از 
آن خود کرد و مقالات زیادی راجع به آن نوشته شد 
. بعد از مدتی مس��ئولین برنامه های هس��ته ای ایران 
خبر از حل مش��کل دادند . گذشت و گذشت تا روز 
یکم ماه سپتامبر سال 2011 که محققان ظاهرا بدافزار 
دیگ��ری را پیدا کرده بودن��د . اما خیلی در مورد آن 
توضیحاتی داده نش��د . اما ظاه��را خبرهایی از دنیای 

امنیت به گوش میرس��د . اس��تاکس نت 2 ، استاکس 
نت جدید ، نس��خه پیش��رفته تر استاکس نت ، فرزند 
اس��تاکس نت و نام هایی دیگر . همه این اس��امی به 
این دلیل انتخاب شده اند تا قدرت این بدافزار را بار 

دیگر به همگان یادآوری کنند .
طبق��ه گفته ه��ای ش��رکت امنیتی س��یمانتک ، این 
بدافزار اولین بار در سیس��تم ه��ای کامپیوتری اروپا 
مشاهده شده اس��ت که کدهایی مشابه کدهای کرم 
مش��هور اس��تاکس نت دارد و میتواند پیش زمینه ای 
برای انجام حملات بزرگ کامپیوتری علیه سیس��تم 

های حیاتی زیر ساختی در آینده باشد .



 

36

ان
جه

ی 
وس

اس
ن ج

شی
ما

w w w . d i d b a n . i r  

برخلاف اس��تاکس نت که سیستم های خاص “اسکادا” 
ش��رکت زیمنس را هدف قرار میداد و در واقع هدفش 
ایجاد اختلال در برنامه های هس��ته ای ای��ران بود ، این 
بدافزار جدید یک Backdoor ) درب پش��تی ( روی 
سیس��تم نصب کرده و ب��ه جم��ع آوری اطلاعاتی مثل 
اس��ناد مربوط به طرح ها میپردازد . این اطلاعات میتواند 
در حملاتی که ممکن اس��ت در آین��ده رخ دهند مورد 

استفاده قرار بگیرد .
ای��ن بدافزار ب��رای اجرا روی سیس��تم ه��ای ویندوزی 
نوشته شده اس��ت . متخصصان به دلیل ایجاد فایل هایی 
 ) Duqu ( ”به آن لق��ب “دوکیو ”.DQ~“ با پیش��وند
را داده ان��د . این بدافزار همچنین یک دسترس��ی از راه 
دور ایج��اد میکند . البته دوکیو با نصب دیگر “س��ارقان 
اطلاعاتی” ) منظور ماژول هایی اس��ت که برای سرقت 
اطلاع��ات طراحی ش��ده اند ( میتواند کلیدهای فش��رده 
ش��ده را ثبت کرده و همچنین اطلاعات دیگر سیستم را 

نیز به سرقت ببرد .
یکی از مدیران ش��رکت سیمانتک گفته است که نمونه 
هایی از این بدافزار را در هفت یا هشت کمپانی اروپایی 
پیدا کرده اند . البته او مش��خصات و موقعیت مکانی آن 
شرکت ها را فاش نکرده است . وی همچنین تاکید کرد 

که از هویت مشتریان محافظت خواهد شد .
به گفته سیمانتک این احتمال وجود دارد که سازندگان 
استاکس نت ، دوکیو را نوشته باشند یا افراد دیگری که 

به کد استاکس نت دسترسی داشته اند .
شباهت کدهای دوکیو با اس��تاکس نت زیاد است ، اما 
ب��ا این حال در بح��ث انجام فعالیت ه��ای خرابکارانه ، 
کاملا با هم متفاوت هستند . استاکس نت سعی در ایجاد 
اختلال در سیستم های کنترل صنعتی داشت ، اما دوکیو 
هدف خود را ایجاد دسترس��ی از راه دور انتخاب کرده 

اس��ت . س��ازندگان دوکیو از این قابلیت به منظور جمع 
آوری اطلاعات و بهره گیری از آنها در حملات بعدی 

استفاده خواهند کرد .
هنوز مش��خص نیس��ت که دوکیو چگونه یک سیس��تم 
را آل��وده میکند . جالب اینجاس��ت که ای��ن بدافزار از 
هیچگونه آس��یب پذی��ری هم اس��تفاده نمیکن��د . وی 
همچنی��ن ادامه میدهد که ممکن اس��ت این آلودگی از 
طریق روش های مهندسی اجتماعی صورت بگیرد . مثل 
باز کردن یک ایمیل حاوی ضمیمه ی آلوده و یا کلیک 
کردن ب��روی یک لین��ک مخرب که باع��ث آلودگی 
سیس��تم میشود . وی همچنین ابراز امیدواری کرد که در 
روزهای آینده بتوانند جزئیات بیش��تری در مورد دوکیو 

بدست بیاورند .
طبق گفته های ش��رکت س��یمانتک ، دو ن��وع مختلف 
از دوکیو کش��ف شده اس��ت . یکی از آنها در تاریخ 1 
سپتامبر س��ال جاری کشف شد . محققان میگویند یکی 
از انواع دوکی��و از گواهی دیجیتال معتبر مربوط به یک 
شرکت تایوانی اس��تفاده میکند . چیزی که در استاکس 
نت هم به چشم میخورد و از گواهی های به سرقت رفته 

ی شرکت Realtek استفاده شده بود .
دوکیو همچنین از یک سرور دستور-کنترل برای آپلود 
و دانلود اطلاعات مورد نظرش که به نظر میرس��د چیزی 
مثل فایل های JPG باش��ند ، اس��تفاده میکند . البته این 
اطلاعات به صورت رمزنگاری ش��ده ارسال و دریافت 
میشوند . دوکیو طوری برنامه نویسی شده است که پس 
از ۳6 روز به صورت اتوماتیک خود را از روی سیس��تم 
حذف میکند . اطلاعات فنی دیگری در مورد دوکیو که 
توسط سیمانتک و یک آزمایشگاه ناشناخته ) به احتمال 
زیاد آزمایش��گاه امنیت��ی CrySyS ( دیگر جمع آوری 
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ش��ده اس��ت را میتوانید در این فایل PDF مشاهده 
کنید .

در همین حال ش��رکت مک آفی هم بیکار ننشسته و 
پس��تی راجع به دوکیو در ب��لاگ خود میگذارد . در 
این پس��ت آمده است که دوکیو به منظور جاسوسی 

و همچنین انجام حملات هدفمند علیه وبسایت های 
ارائه دهنده گواهی های دیجیتال طراحی شده است .

تصویری نیز توسط شرکت سیمانتک تهیه شده است 
ک��ه در آن اس��تاکس نت و دوکیو را با هم مقایس��ه 

کرده اند .
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آق��ای میک��و هیپون��ن مدی��ر عام��ل ش��رکت امنیت��ی 
F-Secure معتقد اس��ت که این گواهی های دیجیتال 
جعلی از شرکت تایوانی C-Media به سرقت رفته اند 
. وی همچنین در پاسخ به اینکه دوکیو توسط آمریکا و 
یا اس��رائیل و به منظور هدف قرار دادن ایران نوشته شده 

است ، اظهار بی اطلاعی کرد .
ویروس شعله خطرناک ترین جاسوسی 

غرب علیه ایران
اما چندی پیش کارشناس��ان از انتش��ار بدافزار به ش��دت 
پیچیده جدیدی خبر داده اند که کش��ورهای خاورمیانه و 
به خصوص ایران را هدف قرار داده است. محققان چندین 
شرکت امنیتی غربی و شرکت های تحقیقاتی هم شناسایی 
این بدافزار به نام Flamer را تایید کرده و از آغاز بررسی 

ها و تجزیه و تحلیل آن خبر داده اند.
متخصصان مرکز ماهر در ایران Flamer را عامل سرقت 
حجم گسترده ای از اطلاعات در هفته های اخیر توصیف 
کرده و می گویند این بدافزار به دنبال انتش��ار بدافزارهای 

مشابهی مانند استاکس نت و دیوکو عرضه شده است.
- فلیم چگونه کشف شد؟

ظاهرا ش��رکت نرم افزاری کسپراسکی در روسیه کاشف 

فلی��م ب��وده اس��ت. ویتالی 
کارش��ناس  کاملی��وک، 
ارش��د بدافزار در ش��رکت 
امنیت��ی  افزاره��ای  ن��رم 
فلیم  کاشف  کاسپرس��کی 
است. وی به عنوان عضوی 
در یک گروه کارشناسی به 
رایانه  بداف��زاری  دنبال کد 
ای ب��ود که گفته می ش��د 
اطلاعات رایانه های داخل 

ایران را از بین برده بود.
فلی��م  ه��ای  ویژگ��ی   -2

چیست؟
2-1- کد فلی��م از ویروس 
اس��تاکس نت خیلی بزرگتر اس��ت. کد فلیم 20 مگابایت 
حجم دارد در حالی که کد اس��تاکس نت فقط ۵00 کیلو 
بایت بود. بنابراین، فلیم بزرگترین بدافزاری اس��ت که تا 

کنون مشاهده شده است.
2-2- زبان برنامه نویس��ی اس��تفاده ش��ده برای نوشتن این 
بدافزار لوا نام دارد که تا کنون در هیچ بدافزاری اس��تفاده 
نشده بود. شرکت کسپراسکی می گوید از این زبان برنامه 
نویسی بیشتر در نوشتن بازی های رایانه ای استفاده می شود 
زیرا می توان دائما کده��ای جدید به آن اضافه کرد و آن 
را ارتقا داد. استفاده از زبان برنامه نویسی لوا نشان می دهد 
طراح این ویروس در نظر دارد این ویروس را دائما رش��د 

داده و تقویت کند.
2-۳- فلیم از مارس 2010 فعال بوده است.

۳- فلیم چگونه عمل می کند؟
۳-1- بر خلاف استاکس نت فقط برای جاسوسی و جمع 
آوری اطلاعات طراحی شده است. این ویروس تواناییهایی 
بیش از ای��ن دارد. این ویروس از صفحه نمایش��گر رایانه 
عک��س می گیرد و میکروفون رایانه را روش��ن می کند تا 
مکالمات محیط ضبط شود. بعدا اطلاعات گردآوری شده 

به منبع منتشر کننده ویروس منتقل می شود.
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۳-2- تیم مارر و دیوید وینستاین، روز 10 خرداد در فارین 
پالیسی نوشتند: »بنا بر اعلام کاسپرسکی بدافزارهای دیگری 
ه��م وجود دارند که می توانند صدا را ضبط کنند اما نکته 
اصلی در مورد فلیم کامل بودن آن است، یعنی توانایی آن 

برای به سرقت بردن اطلاعات از شیوه های بسیار متنوع«.
۳-۳- م��ارک کلایتون روز 10 خرداد درباره ش��یوه عمل 
فلیم در کریستین ساینس مانیتور نوشته است: »کارشناسان 
می گویند به علت بزرگی و پیچیدگی ویروس فلیم کشف 
کامل برنام��ه آن و این که چه کارهایی انجام داده اس��ت 
س��ال ها زمان می برد. با این حال، از یافته هایی که تاکنون 
بدست آمده مشخص شده است که ویروس فلیم می تواند 
از طریق یو اس بی، بلوتوث یا دیگر ابزارها در یک شبکه 
گسترش پیدا کند. در دستگاه های آلوده، این ویروس می 
تواند برای اجرا ش��دن منتظر نرم افزارهای خاصی ش��ود و 
س��پس به تصاویر دس��ت یابد، میکروفون های داخلی را 
برای ضبط مکالمات روشن کرده و ئی میل ها و چت ها را 
رهگیری کند. این ویروس می تواند اطلاعات بدست آمده 
را بسته بندی و رمزگذاری کرده و آنها را برای رایانه های 

مشخصی در سراسر جهان بفرستد«.
۳-۴- ب��ه زبان فنی می توان گفت ویروس فلیم مانند یک 
»کرم« عمل می کند به این صورت که بدون نیاز به دخالت 
انسان گس��ترش می یابد و برای رس��اندن اطلاعات ربوده 
شده به دس��ت گردانندگانش کانال هایی را برای خود باز 

می کند.
۴- چه کسی فلیم را ساخته است؟

۴-1- شرکت کاسپرسکی عقیده دارد این ویروس با توجه 
به پیچیدگی و مکان جغرافیای��ی رایانه های آلوده احتمال 
ساخته یک ملت-دولت است و نه یک شرکت و موسسه 

خصوصی یا گروهی از هکرها.
۴-2- موشه یعلون، معاون رئیس کابینه اسرائیل و وزیر امور 
راهبردی اسرائیل روز سه شنبه 8 خرداد تقریبا به صراحت 
تایید می کند که اسراییل این ویروس را ساخته است. وی به 
رادیو نظامی اسرائیل گفته است: »به نظر منطقی می آید که 
فرض کنیم هرکس که تهدید ایران را تهدیدی جدی تلقی 

می کند، تدابیر مختلف، که ش��امل اینها )حملات سایبری 
با ویروس فلیم( می ش��ود را برای صدمه زدن به آن )ایران( 
اتخاذ خواهد کرد. اس��رائیل از ای��ن نعمت برخوردار بوده 
که دارای فناوری پیش��رفته )رایانه ای( بوده است. این ابزار 
)فناوری پیشرفته( که ما )اس��رائیل( به آن افتخار می کنیم 

باب انواع فرصت ها را بر روی ما می گشاید.
۴-۳- مارک کلایتون روز 10 خرداد در کریستین ساینس 
مانیتور می نویس��د: »کارشناس��ان ش��رکت کاسپراسکای 
معتقدند به احتمال زیاد یک کش��ور این ویروس را ساخته 
اس��ت. آنها معتقدند این ویروس نه نتها بسیار پیچیده است 
بلک��ه کار اصل��ی آن جاسوس��ی اطلاعات اس��ت. یکی 
از ش��رکای اتحادیه بی��ن المللی مخابرات نی��ز که در این 
تحقیقات هم��کاری می کند با این ارزیابی موافق اس��ت. 
شرکت کرایسیس لب CrySyS Lab( (مستقر در دانشگاه 
فن آوری و اقتصاد در بوداپس��ت مجارس��تان گزارشی از 
بررس��ی های خود از ویروس فلیم منتشر کرد. در گزارش 
این ش��رکت آمده اس��ت: »نتایج بررس��ی های فنی ما این 
فرضیه را تایید می کند که س��رویس دولتی یک کشور با 

بودجه و تلاش قابل توجهی این ویروس را ساخته است«.

 چشم انداز آینده
اگرچه تلاش های غرب برای جاسوسی از مردم و به ویژه 
ای��ران به طور روزافزون ابعاد ت��ازه ای به خود می گیرد اما 
می توان با اتخاذ تدابیری این حفره های امنیتی را مس��دود 
کرد. اگرچه امنیت هرگ��ز 100 درصدی نخواهد بود اما 
با راهبردهای کارشناسی شده و آموزش می توان از وقوع 
جاسوسی و حملات دیجیتالی و سایبری جلوگیری کرد. 
اس��تفاده از نرم افزارهای امنیتی جدید و به روز، آموزش 
همگانی و اطلاع رس��انی در مورد خطرات و تهدیدهای 
موجود در اینترنت و ....، جلوگیری از مهندسی اجتماعی 
برای انجام عملیات جاسوس��ی س��ایبری، تش��کیل پلیس 
اینترنت��ی و فضای س��ایبر و به کارگی��ری از اینترنت ملی 
بهتری��ن  می توانن��د از بهتری��ن رویکردها ب��رای مقابله با 

جاسوسی عصر نوین در حال حاضر باشند.
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